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Resumen: dependencia entre los seres humanos y la tecnologia ha sido progresiva y
plausible. Ello ha supuesto un mayor empleo —por parte del sector publico y privado— de
herramientas tecnoldgicas como la inteligencia artificial, y, en particular, los algoritmos. Estos
ultimos permiten la realizacion de actividades cotidianas como una transferencia bancaria y
otras mas complejas como la deteccion temprana de delitos. En este escenario, la discusion
sobre si los criterios tecnoldgicos deben ser los Unicos limites en el desarrollo de dichos
avances toma mayor protagonismo. En el presente articulo, el autor analiza la incidencia de la
inteligencia artificial y los algoritmos en los diversos campos de la sociedad, con especial
énfasis en el riesgo que estos generan en materia de derechos fundamentales, si es que su
aplicacién no tiene como limite el respeto por los derechos y principios constitucionales. En
adicion, se expone la obligacion del Estado, en el marco de un modelo democratico y social,
de regular las practicas que, haciendo uso de la tecnologia, son potenciales instrumentos de
riesgo en los derechos de las personas.

Palabras clave: constitucion; derechos fundamentales; tecnologia; inteligencia artificial;
algoritmos.

Absctract: Over the last few decades, the relationship of dependence between humans and
technology has been progressive and plausible. This has meant a greater use —by the public
and private sector— of technological tools such as artificial intelligence and, in particular,
algorithms. These last ones enable the performance of everyday activities such as bank
transfers and other more complex ones like the early detection of crimes. In this context, the
discussion on whether technological criteria should be the only limits in the development of
such advances is increasingly growing. In this article, the author analyzes the influence of
artificial intelligence and algorithms in various areas of society, emphasizing the risk that these
can generate, in terms of fundamental rights, if its application is not limited by the respect of
constitutional rights and principles. Additionally, the author evidences the obligation of the
State, within the framework of a democratic and social government model, to regulate practices
that, making use of technology, are potential instruments of risk to the rights of individuals.
Keywords: constitution; fundamental rights, technology; artificial intelligence; algorithms.

Resumo: Nas Ultimas décadas, a relagdo de dependéncia entre humanos e tecnologia tem
sido progressiva e plausivel. Isso significou um maior uso — pelo setor publico e privado — de
ferramentas tecnoldgicas como inteligéncia artificial e, em particular, algoritmos. Estas ultimas
permitem a realiza¢é@o de atividades cotidianas, como transferéncias bancérias e outras mais
complexas, como a deteccdo precoce de crimes. Nesse contexto, a discussao sobre se 0s
critérios tecnolégicos devem ser os Unicos limites no desenvolvimento desses avangos esta
crescendo cada vez mais. Neste artigo, o autor analisa a influéncia da inteligéncia artificial e
dos algoritmos em diversas areas da sociedade, enfatizando o risco que estes podem gerar,
em termos de direitos fundamentais, caso sua aplicacdo néo se limite ao respeito dos direitos
e principios constitucionais. Além disso, o autor evidencia a obrigacdo do Estado, no ambito
de um modelo democréatico e social de governo, de regular praticas que, fazendo uso da
tecnologia, séo potenciais instrumentos de risco aos direitos dos individuos.

Palavras-chave: constituicdo; direitos fundamentais, tecnologia; inteligéncia artificial;
Algoritmos.
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01. INTRODUCCION

A lo largo del afio 2020, en el Pert y en el mundo se ha incrementado exponencialmente el uso
del Internet a raiz de la pandemia generada por el COVID-19, la cual ha forzado a millones de
personas a realizar cuarentenas obligatorias o voluntarias en casa. En consecuencia, muchos han
tenido que continuar su vida profesional, laboral, comercial, educativa, recreativa, y sanitaria, entre
otras, desde computadoras, portatiles, tabletas y celulares que les permitan buscar, registrar,
procesar, transmitir y recibir informacion.

Este proceso ha cambiado la relaciéon de las personas con los equipos tecnolégicos, a causa
de la dependencia casi absoluta en estos, lo que ha generado un impacto en el mercado del Internet.
Esto ultimo se debe, no solo al alza de la demanda de equipos, programas o conectividad, sino
también, al desarrollo de aplicaciones basadas en la inteligencia artificial, cuyas funciones exceden
las del rastreo digital de la pandemia. Frente a ello, se presenta el problema de que el suministro del
servicio esta concentrado en los grandes proveedores y plataformas digitales mundiales, quienes a su
vez, poseen un activo patrimonial con un alto precio de mercado para las empresas y personas
naturales: los datos personales (Navas et al., 2017, pp. 289-290).

Ello es asi en la medida que las personas, en sus relaciones con el Estado y el mercado,
requieren registrar sus datos personales de forma electrénica o biométrica. Aquello ocurre cada vez
que uno busca obtener un documento de identidad o un pasaporte, proceder a pagar impuestos,
interponer una demanda judicial o cuando queda registrado al pasar por el control inteligente de los
semaforos y de sus camaras. Sin embargo, también al conducir (dirigidos, oralmente, por una
aplicacion de trafico y navegacion), realizar operaciones bancarias por Internet o compras online
(locales, nacionales o internacionales con entrega a domicilio), detectar y filtrar correos no deseados,
solicitar un servicio de taxi, o rastrear mediante la geolocalizacién a las personas contactadas con un
diagndstico de COVID-19, entre otros.

Todo ello se basa, en particular, en el desarrollo de la inteligencia artificial, la cual permite que
un algoritmo se exprese en un lenguaje de programacion para asi realizar actividades registradas y
procesadas por maquinas inteligentes (computadoras). Es decir, una maquina reemplaza las
funciones cognitivas de los funcionarios del Estado o los empleados de las empresas, maximizando
sus objetivos y tareas. Asi, en este proceso, las maquinas inteligentes sustituyen las capacidades
humanas para percibir, razonar, decidir, aprender y resolver problemas, realizando una interpretacion
adecuada de los datos captados y procesados.

No obstante, la cuestion principal es si el proceso de recojo, procesamiento y resultado se debe
ajustar Unicamente a criterios tecnoldgicos, sin perjuicio del marco del Derecho Constitucional de las
libertades y derechos fundamentales, asi como también de los deberes; o si los derechos
fundamentales constituyen el fundamento y el limite del desarrollo tecnoldgico de la inteligencia
artificial y en particular, de los algoritmos.

Por ello, en un Estado democratico constitucional, el uso de los algoritmos, en el marco del
desarrollo de la inteligencia artificial, nos lleva a preguntarnos: ¢Cual es el estado actual del

contenido constitucionalmente protegido de los derechos fundamentales, a través del disefio y uso del

Revista do Direito [ISSN 1982-9957]. Santa Cruz do Sul, n. 66, p. 139-158, jan./mar. 2022.
https://online.unisc.br/seer/index.php/direito/index



141 Arroyo, C. L.

Internet? (Landa, 2019). Para ello, analizaremos, primero, la relacién de la Constitucion con la
inteligencia artificial y, segundo, la relacion de los derechos fundamentales con los algoritmos; para
finalmente concluir en un balance sobre la necesidad de su regulacion para cautelar el contenido

constitucionalmente protegido de los derechos fundamentales.

02. CONSTITUCION E INTELIGENCIA ARTIFICIAL

La Constitucion es la norma juridica suprema del Estado democratico y social de Derecho. En
el Per, la Constitucién Politica de 1993 establece un orden publico sobre la base del respeto de los
derechos fundamentales y el establecimiento de limites al poder publico y privado (arts. 2 y 45). En
este sentido, el orden publico constitucional reconoce la libertad de empresa (art. 59), la libertad de
creacién intelectual y el derecho a la propiedad sobre dichas creaciones (art. 2.8), al igual que la
libertad de contratar (art. 2.14). Asimismo, también establece que la defensa de la persona humana y
el respeto a su dignidad es el fin supremo de la sociedad y del Estado (art. 1). Por tanto, los principios
de privacidad, seguridad e inclusion digital (art. 2.6), asi como, los derechos a la igualdad y no
discriminacion (art. 2.2) son vinculantes para el mercado y las empresas de las tecnologias de la
informacion.

En consecuencia, en el disefio, construccién, aplicacion, supervision y control de los modelos
informaticos basados en la inteligencia artificial deben observarse los principios constitucionales y los
derechos fundamentales como garantias de proteccién —directas o indirectas— de las personas, asi
como asegurar el desarrollo exponencial de las empresas tecnoldgicas bajo principios de
sustentabilidad digital (Coelho & Da Silveira, 2015).

Ello debe ser asi, porque mediante la inteligencia artificial en el mundo no solo se estan
almacenando datos y construyendo o vendiendo perfiles de personas a través de las técnicas de
procesamiento automatico de datos, como los algoritmos; sino que también, esta tecnologia se esta
usado para la toma de decisiones casi automatica o automatica en las relaciones entre privados y, lo
mas preocupante, en las relaciones entre las instancias del Estado y de la Administracion Publica con
los ciudadanos.

Los procesos de decisiones entre los seres humanos que se llevan a cabo en el cerebro
pueden ser analizados, a un nivel de abstraccion dado que los procesos computacionales intentan
reproducir y mejorar, mediante la construccion de sistemas computacionales que piensen y actien
como humanos y/o racionalmente (Ponce & Torres, 2014). Por ello, las definiciones de inteligencia
artificial se relacionan con el desarrollo de métodos y algoritmos que permitan a las computadoras
comportarse de modo inteligente, siguiendo la conducta y el razonamiento humano predecibles
(Lépez Takeyas, 2007).

Asi, la aparicién y desarrollo de los motores de busqueda Yahoo, en 1994, y Google, en 1998,
han permitido indagar en las redes y construir indices con los cuales proporcionar respuestas
inmediatas a los usuarios. La informacion solicitada es brindada a estos mediante un calculo de
relevancia y de resultados 6ptimos. En la actualidad, los motores de busqueda mas utilizados en el

mundo son: Google que captura mas del 90% del trafico en entornos méviles, Baidu que capta el 75%
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del mercado de busquedas en China, Bing que obtiene el 33% de las blsquedas en los Estados
Unidos y Yahoo que capta el 2% del trafico internacional de basquedas, entre otros.

Mas estos motores son basicamente softwares o programas que buscan contenidos en el
Internet de forma rapida y eficiente, para luego, en funcién de las peticiones de busqueda, presentar
los resultados que han almacenado previamente en sus bases de datos o indices. No obstante, lo
relevante para este articulo, desde el punto de vista de los derechos fundamentales, es el hecho de
que los motores de blsqueda se componen de cuatro partes basicas: (i) una interfaz o conexion
funcional que permite al usuario hacer peticiones de blsqueda; (ii) un robot que busca la informacién
en Internet; (iii) un algoritmo que conecta las peticiones de los usuarios con las bases de datos; y (iv)
una base de datos, en la cual se indexan todos los contenidos (Posicionamiento MX, 2014).

Respecto del tercer componente, el algoritmo, es necesario sefialar que este tendra poca
utilidad si los buscadores no cumplen con las dos funciones previas. La primera es recoger la
informacion usando un robot o web crawler. Este, a modo de sintesis, se dedica a entrar a paginas
web a recoger datos, identificar los enlaces de las mismas y finalmente seguir estos enlaces como lo
haria un usuario navegando por las redes. Una vez que el robot encuentra la informacion, se debe
realizar la segunda funcién, que es crear un indice o index con la informacion esencial de la pagina
web que se almacena en su base de datos y que Unicamente serd mostrado cuando se realice una
basqueda en el motor.

A pesar de la importancia del rol que cumplen estas funciones en los motores de blsqueda, el
nacleo central de estos Ultimos es, sin lugar a dudas, el algoritmo que dirige al robot en la
categorizacion de la informacién que mostrara, no solo en funcion de las peticiones de los usuarios,
sino también, de acuerdo con la forma en que haya categorizado la informacién y los descriptores con
que esta se recoja. La calidad de los resultados mostrados por el buscador dependera en gran
medida de que tan bueno o malo sea el algoritmo detras de este. De modo que, el algoritmo depende
directamente de sus desarrolladores, disefiadores, fabricantes y operadores (Committee of Experts
on Internet Intermediaries, 2018, pp. 7-9).

Cada vez mas empresas y organizaciones estatales confian en modelos de machine learning.
Esta es una disciplina en el campo de la inteligencia artificial que, a través de los algoritmos, dota a
los ordenadores de la capacidad de identificar automaticamente patrones en datos masivos para
hacer predicciones y asi poder tomar decisiones por ellas. Por ejemplo, esto puede ser utilizado para
elegir a quién dar un crédito, aprobar contrataciones, poner una multa de transito con camaras
inteligentes o realizar el reconocimiento biométrico en los controles migratorios, entre otras.

Desafortunadamente estos modelos pueden generar decisiones sesgadas, por el
desconocimiento, negligencia o desinterés de los programadores y sus empresas en el
reconocimiento de los derechos de los consumidores o usuarios de los motores de busqueda en el
Internet, las cuales son llevadas a cabo por maquinas que procesan el lenguaje natural a un lenguaje
propio de la tecnologia de la informacion, como son los algoritmos.

Sin embargo, el lenguaje natural no es neutro, sino que expresa el conjunto de valores en que
se desenvuelven las sociedades democraticas, pluralistas y tolerantes en forma dinamica. De ahi

que, el problema importante del procesamiento del lenguaje natural es determinar el significado de
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una palabra, en un contexto particular de valores democratico constitucionales. Ello lleva a diferentes
acepciones de las palabras y por eso son recogidas con varios sentidos como en un diccionario.

En este entendido, la tarea de “desambiguacion” del sentido de las palabras es identificar el
sentido correcto de una palabra en un contexto determinado (Urefia & De Buenaga, 1999). Esta tarea
es compleja, pero muy Util en las variadas aplicaciones del procesamiento del lenguaje natural. Por
eso, los desarrolladores de los algoritmos no pueden ni deben estar ajenos al hecho de que su labor
técnica tiene como fundamento y limites al orden publico constitucional y, en particular, los derechos

humanos universales y locales.

03. DERECHOS FUNDAMENTALES Y ALGORITMOS

El disefio, produccion y uso de los algoritmos abarca considerables desafios, no solo para las
empresas que las desarrollan, sino para la sociedad en su conjunto. Ello por cuanto, el acelerado
desarrollo del cambio tecnoldgico impacta en los derechos fundamentales, como el derecho a la
dignidad humana, el derecho a la vida, la libertad de expresion, el acceso a la informacién, el derecho
a la intimidad, el derecho a la igualdad y no discriminacion, la presuncién de inocencia, el derecho a
un juicio justo y el debido proceso, a elecciones libres e informadas; incluso, al propio Estado de
Derecho, entre otros (Innerarity, 2020).

En la actual sociedad digital, existen una serie de problemas en los derechos fundamentales
provocados por el rol que vienen cumpliendo los algoritmos en la toma de decisiones, dependiendo
de las funciones que realicen, el nivel de abstraccion y la complejidad del procesamiento
automatizado que se utilice en cada pais. Sin embargo, cabe sefialar que los algoritmos solo
adquieren su valor en la interacciéon entre los seres humanos. Por consiguiente, un algoritmo
matematico o computacional en abstracto no tiene por si mismo un impacto perjudicial sobre los
derechos fundamentales, pero si su disefio, implementacion y aplicacion que es obra de la accién o
inaccioén en la interaccion humana entre si.

En ese sentido, no son los algoritmos en si mismos, sino los procesos de toma de decisiones
en torno a los algoritmos los que deben ser analizados en términos de como afectan los derechos

fundamentales. En consecuencia,

[...] la tecnologia no es sélo objeto de regulacion, sino que también participa
en la misma, por ejemplo, mediante la implementacién en maquinas de un
conjunto de requisitos éticos y legales, de forma que puedan comportarse
de acuerdo con dichas reglas (Sanchez, 2016, p. 110).

Asi, en algunos paises los gobiernos y auditores independientes participan en alguna forma en
la regulacion del desarrollo algoritmico, generalmente antes de que comience la operacion, como en
Australia y Nueva Zelanda en la regulacién de las maquinas tragamonedas que deben contender
algoritmos “justos, seguros y auditables” (Francis et al., 2017). En consecuencia, los desarrolladores
de tales maquinas deben enviar sus sistemas algoritmicos a los reguladores antes de que puedan ser

presentados a los consumidores. Sin embargo, existen otras areas mdas sensibles del quehacer
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humano donde el impacto de los algoritmos en los derechos fundamentales es alarmante. A
continuacion se abordara cada una de estas, siguiendo lo descrito en el estudio sobre derechos
humanos y algoritmos preparado por el Committee of Experts on Internet Intermediaries para el
Consejo de Europa (2018).

A. Debido proceso

La digitalizaciéon de los procesos judiciales —demandas, audiencias y sentencias digitales—
facilita a los justiciables el acceso a la justicia sin desplazamientos innecesarios y en plazos menos
dilatados; sin embargo, en el sistema de justicia penal, se resienten principios procesales como la
inmediacion y la valoracién de las pruebas, en la medida en que una audiencia virtual nunca llega a
ser igual a una audiencia presencial, ya que en la primera la estacién probatoria o el careo pierden su
sentido. En cambio, en la esfera policial, el uso cada vez mayor de los algoritmos predictivos facilita la
detencién de presuntos responsables de un hecho ilicito, en virtud del registro de camaras y el cotejo
con la gran base de datos (big data) de registros dactilares, faciales o biométricos para la prevencién
y combate del delito.

Asi, por un lado, en paises donde en los ultimos tiempos han habido ataques terroristas, como
en Estados Unidos y en Europa, se han implementado plataformas de redes sociales en linea que
permiten utilizar algoritmos de reconocimiento facial para identificar a posibles terroristas. Ademas,
han comenzado a utilizar algoritmos para identificar cuentas en las redes sociales que generen
contenidos extremistas. Este enfoque predictivo sobrepasa las facultades humanas para derivar
conclusiones de delitos pasados, logrando predecir posibles patrones futuros de delitos.

En ese sentido, se desarrollan algoritmos que permiten implementar sistemas destinados a
predecir donde seria probable que se cometa un delito en un momento determinado; valiosa
informacion que sirve a la policia para priorizar el tiempo y los posibles lugares para sus
investigaciones y posibles detenciones. No obstante, estos enfoques podrian ser discriminatorios en
funcién de las caracteristicas raciales y antecedentes étnicos, asi como, sus zonas de habitacion y
frecuencia; motivo por el cual, se requiere una supervision escrupulosa con garantias constitucionales
adecuadas, como la presuncién de inocencia.

Aquella preocupacién es legitima, porque es usual que dichos sistemas se construyan en
funcion de las bases de datos policiales existentes que, de forma no intencionada o intencionada,
reflejan sesgos o prejuicios. Asimismo, dependiendo de como se registran los delitos, qué delitos se
seleccionan para ser incluidos en el analisis y qué herramientas analiticas se utilizan; los algoritmos
predictivos pueden contribuir a una decision perjudicial, lo que derivaria en resultados discriminatorios
(Xu, 2019).

Asi, por ejemplo, en el caso Estado de Wisconsin c. Loomis de 2016, la Corte Suprema de
Wisconsin revisd la sentencia condenatoria de seis afios de prision de Eric Loomis, por su
participacion en un tiroteo, en la que se aplico la herramienta de Perfiles de Gestion de Delincuentes
Correccionales para Sanciones Alternativas (Correctional Offender Management Profiling for

Alternative Sanctions, conocido como COMPAS), la cual utiliza algoritmos para realizar una
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evaluacion de riesgos. La Corte confirmé el fallo. Sin embargo, en relacién a dicha herramienta
sefialé que: (i) se desconocian los factores de riesgo exactos utilizados; (i) la identificacion de los
grupos de alto riesgo no brinda un perfil determinante para individuos especificos; (iii) algunos datos
podrian tener prejuicios raciales; (iv) no habia sido validado o normalizado en una muestra de
Wisconsin; y (v) no habia sido desarrollado para su uso en una sentencia (Fischel et al., 2018, p. 35).

Por otro lado, los algoritmos se utilizan cada vez més en el contexto de los sistemas de justicia
civil donde se esta desarrollando la inteligencia artificial para eventualmente apoyar o reemplazar la
toma de decisiones por parte de los jueces. Estos sistemas se estan probando actualmente para
identificar los resultados de las decisiones con miras a detectar patrones en la compleja toma de
decisiones judiciales. Hasta ahora, la tasa de prediccion confiable es relativamente baja, alcanzando
el 79% (Altreas et al., 2016, p. 2).

Al respecto, si las decisiones judiciales que deben asegurar la aplicacién de la ley bajo
principios constitucionales, la predictibilidad del razonamiento judicial que se hace de la ley y de las
pruebas pueden ser identificadas y registradas en la base de datos de la jurisprudencia; entonces,
con los algoritmos correspondientes se podria ofrecer a los ciudadanos la seguridad juridica, en
principio, de como fallan los jueces, y a los propios jueces se les podria brindar un valioso
instrumento de construccién de sus decisiones ordinarias. Pero, seria una practica que requiere de
regulacion legal, para no afectar el derecho no solo a la igualdad ante la ley, sino también de igualdad
en la aplicacién judicial de la ley.

Esta transformacion ha dado lugar a que, en China, desde el 2017, en las ciudades de
Hangzhou, Pekin y otras, se venga implementando ‘Cortes de Internet’ con el uso de jueces robots
disefiados con inteligencia artificial para resolver disputas sobre comercio electrénico y propiedad
intelectual, mediante el uso de la tecnologia del blockchain. Esta almacena evidencia de forma segura
y evita el uso del papeleo, dado que como senalan “justicia demorada es justicia negada” (Xu, 2019).
Mas aun, un Tribunal de Nanshan de la provincia de Guangzhou, reconocié derechos de autor a un
articulo escrito por un algoritmo dreamwritter de inteligencia artificial desarrollado por la empresa
Tencen (Gutiérrez, 2020). Asimismo, la Corte de Internet de Pekin reconoci6 el derecho de propiedad
intelectual a la creacién de un software hecho por inteligencia artificial en funcién de la informacién
acumulada de su base de datos (Xu, 2019).

Todo eso lleva a pensar que resulta necesario desarrollar un debido proceso tecnoldgico en la
medida que un numero creciente de empresas esta utilizando cada vez mas técnicas de andlisis a
través los algoritmos de big data para categorizar a los consumidores y hacer predicciones sobre sus
comportamientos. Por eso, la supervision de los algoritmos de puntuacién contribuiria en gran medida
a garantizar su imparcialidad y precision tanto para los sistemas gubernamentales como privados. La
supervision de la determinacidn de las construcciones de las puntuaciones y sus aplicaciones deberia
estar sometida a un debido proceso tecnoldgico para garantizar la equidad en el goce de sus

derechos fundamentales (Crawford & Schultz, 2014).

B. Derecho a un recurso efectivo
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Toda persona cuyos derechos hayan sido violados tiene derecho a un recurso efectivo ante
una autoridad privada o publica. El derecho a un recurso efectivo implica el derecho a obtener como
respuesta una decision motivada e individual. Histéricamente, todas estas decisiones han sido
tomadas por seres humanos a quienes, en el ejercicio de sus funciones, sobre la base de una
formacién integral y en linea con los procesos de toma de decisiones aplicables, se les ha otorgado
un margen de discrecionalidad, en funcion de la ley.

Sin embargo, en el acelerado mundo digital, las grandes corporaciones, frente a los sistemas
de proteccién estatales —administrativos y judiciales—, estan desarrollando sistemas complejos de
respuestas automatizadas para las plataformas de Internet, como los que utilizan Facebook, Google o
Microsoft para atender las consultas y quejas de los usuarios (Wagner, 2016).

A menudo, muchos usuarios necesitan quejarse sobre un tipo especifico de contenido, antes
de que un algoritmo automatizado lo identifique como relevante, para que este sea derivado a un
operador humano para su revision. Se informa que estos operadores trabajan a menudo bajo presion
durante un tiempo considerable y con instrucciones minimas, de acuerdo con sus reglas internas.

En ese sentido, cada vez mas, un nimero de empresas, especialmente las mas grandes,
utilizan algoritmos y técnicas de procesamiento de datos automatizados para ejecutar sus
procedimientos de quejas. En el contexto de los procesos de eliminaciéon de contenido automatizado
en las plataformas de redes sociales, el uso de algoritmos es particularmente evidente en las
respuestas que reciben los diferentes tipos de contenidos y como se prioriza la queja.

Por lo tanto, las plataformas de Internet deben garantizar que las personas tengan acceso a
realizar procedimientos de denuncia sobre las violaciones a sus derechos fundamentales en linea.
Ello sin perjuicio de la existencia de los mecanismos administrativos o judiciales para buscar
reparacion, como las instituciones nacionales de proteccién de los usuarios y consumidores o la
Autoridad Nacional de Proteccion de Datos y Acceso a la Informacion Publica (en adelante, ANTAIP),
adjunta al Ministerio de Justicia y Derechos Humanos del Peru, en nuestro caso.

Asi, por ejemplo, el 30 de diciembre de 2015, mediante Resolucién Directoral 045-2015-
JUS/DGPDP, la ANTAIP consideré que el permitirse a los robots de busqueda de Google Search
vincular e hipervisibilizar los datos personales (nombres y apellidos) junto con la informacién que un
reclamante pidié cancelar —porque no se ajustaba a los nuevos hechos, dado que habia sido absuelto
del delito por el que se le procesaba—, constituia una lesién al derecho a la proteccion de sus datos
personales. Ante ello, la ANTAIP concluy6 que la difusién de aquella informacién mediante el motor
de busqueda debia cesar.

Por otro lado, desde el 2019, Facebook ha creado un Consejo Asesor de Contenidos,
denominado en inglés Oversight Board for Content Decisions (en adelante, OBCD), cuya finalidad
basica consiste en revisar y seleccionar un determinado nimero de las apelaciones de los usuarios
de esta plataforma de Internet con respecto a las decisiones de contenido —imagenes, videos, textos,
links— que realizan los moderadores de Facebook. EI OBCD es un 6rgano colegiado de cuarenta
personas, con perfiles interdisciplinarios, representativo de las principales regiones del planeta, y, en
principio, con una estructura operativa y remunerativa que asegura su autonomia frente al mismo
Facebook (Lépez, 2019).
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Por su parte, cabe mencionar que la Union Europea ha expedido la Directiva 2020/1828 del
Parlamento Europeo y el Consejo relativa a las acciones de representacién para la proteccion de los
intereses colectivos de los consumidores. Con ella, los Estados miembros deben disponer en su
derecho procesal de un mecanismo de accidon colectiva, mediante el cual puedan reclamar
judicialmente un remedio resarcitorio, en interés de consumidores afectados por la conducta de, por
ejemplo, las grandes empresas tecnologicas infractoras de las normativas de proteccion de los
derechos de los consumidores y usuarios de sus plataformas digitales (Directiva 2020/1828, 2020).

Entonces, es importante garantizar que los actores del sector privado respeten los derechos
fundamentales en todas sus operaciones, en particular, mediante el establecimiento de mecanismos
de denuncia efectivos que resuelvan rapidamente las quejas de las personas. De lo contrario, el

Estado debera investigar, determinar responsabilidades y reparar los dafios.

C. Privacidad y datos personales

La principal preocupacion sobre el recojo y procesamiento automatizado de datos se relaciona
con el derecho a la privacidad, en la medida que los algoritmos facilitan la recopilacién, el
procesamiento y la retransmisiéon de gran cantidad de datos e imagenes personales. En los ultimos
tiempos, este tipo de registro ha tenido graves consecuencias para el goce y ejercicio del derecho a la
vida privada personal y familiar, incluido el derecho a la autodeterminacion informativa.

Asi, por ejemplo, el 5 de febrero del 2020, el Tribunal de Distrito de La Haya dicté un fallo
histérico en el marco del caso NJCM et al./Paises Bajos, en el cual se anulé la recopilacién de datos y
la elaboracién de perfiles de riesgo de los ciudadanos que venia realizando el System Risk Indication
(en adelante, SyRI) para detectar el fraude a la seguridad social. Este instrumento legal que utiliza el
gobierno holandés se usa para combatir el fraude en areas como la seguridad social y los impuestos.
Para ello, se recopilan datos sobre ingresos, pensiones, seguros, tipo de vivienda, impuestos, multas,
integracion, educacién, deudas o prestacion por desempleo de los contribuyentes, para luego
calcular, sobre la base de algoritmos, quién tiene mas probabilidades de defraudar a la
administracion.

Como se menciond, estos perfiles de riesgo de los ciudadanos se obtienen a través de
algoritmos. En otras palabras, el sistema va delineando qué ciudadanos tienen mas probabilidades de
cometer fraude. En atencién a ello, el Tribunal de Distrito de La Haya sefial6 que el sistema de SyRI
no cumplia con los requisitos del articulo 8, inciso 2 del Convenio Europeo de Derechos Humanos, en
el que se establece el respeto de la vida privada y los requisitos que permiten justificar la recopilacién
e intercambio mutuo de datos personales (Collosa, 2021).

Esto se concluy6é debido a que se utilizan algoritmos para el seguimiento en linea y en la
elaboracién de perfiles de personas, cuyos patrones de navegacion se registran mediante cookies.
Ademas, los datos de comportamiento en linea se procesan desde dispositivos inteligentes, como la
ubicacidon geo-referencial o GPS, a través de aplicaciones de los dispositivos moviles (Tene &
Polonetsky, 2012).
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En términos del volumen de datos registrados, procesados y la velocidad de su transmision, la
toma de decisiones algoritmicas puede tener ventajas sobre determinados tipos de toma de
decisiones humanas privadas y publicas. Sin embargo, algunos algoritmos pueden tener sesgos
incorporados dificiles de detectar o corregir. Esto es particularmente importante cuando las variables
individuales, en los algoritmos de macro-datos, sirven como sustitutos de las categorias
constitucionales especialmente protegidas por ser poblaciones histéricamente vulnerables por raza,
sexo, edad, nacionalidad, etc.

Un algoritmo sesgado que discrimina sistematicamente a un grupo en la sociedad —por
ejemplo, en funcion de la edad, orientacion sexual, raza, género o posicién socioeconémica—, puede
generar afectaciones considerables tanto en términos del acceso a los derechos de los usuarios o
clientes afectados por estas decisiones, como también para la sociedad en su conjunto. Al respecto,
se podria argumentar que toda persona debe tener derecho a tener acceso a su perfil digital, en una
version ‘neutral’ de sus resultados de busqueda.

En ese sentido, en Europa, el nuevo Reglamento General de Proteccion de Datos (en adelante,
RGPD) ha dispuesto que: “[tlodo interesado tendra derecho a no ser objeto de una decisiéon basada
Unicamente en el tratamiento automatizado, incluida la elaboracién de perfiles, que produzca efectos
juridicos en él o le afecte significativamente de modo similar’ (Reglamento 2016/679, 2016, art. 22.1).
Esto significa que la decisién debe de generar en el particular que se ve sometido a este tratamiento
unos efectos similares a los que se derivarian de una decisién que tenga efectos juridicos. Esto
supone, de antemano, que no toda decisiébn se encuadra en este precepto, sino solo aquella que
genere efectos de cierta relevancia o importancia (Palma Ortigosa, 2019).

De este modo, los algoritmos deberian ser herramientas Gtiles para reducir el sesgo en lugares
donde es comun que se afecte la autodeterminacién informativa y la privacidad, erigiendo una suerte
de un derecho a la privacidad e identidad digital constitucional; dado que los expertos han advertido
que la automatizacion y el aprendizaje automatico tiene el potencial de reforzar los sesgos existentes.
Esto es aun mas preocupante si se considera que, a diferencia de los humanos, los algoritmos
pueden no estar equipados para contrarrestar conscientemente los prejuicios incorporados —

consciente o inconsciente— por sus desarrolladores.

D. Libertad de expresioén

El disefio y funcionamiento de los algoritmos y las técnicas de procesamiento de datos tienen
un enorme impacto sobre el derecho a recibir y difundir informacion, que es la base de la libertad de
expresion. En ese sentido, los algoritmos y motores de busqueda producen efectos positivos para el
derecho fundamental a la libertad de expresién; sin embargo, también existen fundadas
preocupaciones sobre si este modelo es propicio para el debate publico, pluralista y tolerante, el cual
debe ser igualmente accesible e inclusivo para todos dentro de una sociedad democratica. En
adicién, las preocupaciones respecto de la privacidad y la proteccion de datos sefialadas
anteriormente, también se reproducen en este punto, debido a que estas pueden constituir un

obstaculo para la capacidad de las personas de expresarse libremente.
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Los grandes motores de busqueda son los instrumentos para buscar, recibir o impartir
informacion; sin embargo, sus contenidos estan indexados o clasificados por algoritmos que pueden
conducir a la fragmentacién informativa, favoreciendo solo determinadas plataformas y tipos o
conglomerados de medios de comunicacion. En ese sentido, el algoritmo también puede estar
sesgado hacia ciertos tipos de contenido o proveedores de contenido, con el peligro de afectar
valores relacionados con el pluralismo y la tolerancia informativa de diversos medios.

Para muchos usuarios, las grandes plataformas como Google o Facebook constituyen la
experiencia principal del Internet y unos de los espacios fundamentales de comunicacion, con
capacidad para difundir masivamente la voz de los internautas. Esto, de ninguna manera, es un
asunto trivial. Por ello, no se deberia obstaculizar el libre flujo de la informacién; salvo que, por
razones legales aplicadas razonable y proporcionalmente, se solicite borrar informacion ilicita. Este es
el caso de la frecuente suspension en Twitter y Youtube o el bloqueo indefinido de Facebook e
Instagram al saliente presidente de los Estados Unidos, Donald Trump, causados por sus
declaraciones racistas y de apologia a la violencia, que culminaron incitando a sus seguidores
fanaticos a tomar violentamente el Capitolio, sede del Congreso (Roose, 2021).

En la Unién Europa, también existen las preocupaciones por la divulgacién de noticias falsas y
el discurso de odio o incitacién a la violencia que inundan el Internet. Por ejemplo, la red social
Facebook comunicé a las administradoras de la web feminista “Locas del cofo” que quedaba
clausurada por no cumplir con las normas comunitarias de no utilizar lenguaje que incite al odio
(elDiario.es, 2016). De manera sistematica, en el 2016, la Comisién Europea aprobd un Cdédigo de
conducta para la lucha contra la incitacién ilegal al odio en Internet (en adelante, el Cédigo de
conducta), por el cual las cuatro empresas de internet — Facebook, Microsoft, Twitter y YouTube— se
comprometieron publicamente a evitar la proliferacion de mensajes que fomentaran el odio, el
racismo y la xenofobia a través de la red.

Por otra parte, en atencién al cumplimiento del Cédigo de conducta, en el 2016, Facebook,
Microsoft, Twitter y Google, borraron 163 contenidos denunciados por doce Organisaciones No
Gubernamentales de nueve diferentes Estados miembros que participaron en una evaluacion de
publicaciones. Al respecto, cabe sefialar que en la Unién Europea no existe ningln instrumento
normativo especifico destinado a la persecucion de los discursos de odio en Internet. De modo que,
se hace necesario acudir a las legislaciones nacionales que, en su gran mayoria, han optado por la
via penal para sancionar las incitaciones al odio; en consecuencia, se requiere de la armonizacién de
la legislacion europea (Valero, 2017).

Los casos mencionados demuestran que la eliminacién de contenidos en las plataformas de
redes sociales ya se realiza a menudo mediante procesos semiautomatizados o automatizados. Esta
situacién genera un impacto directo en la libertad de expresién y plantea, en algunos casos,
preocupantes cuestiones para el Estado de Derecho sobre legalidad, legitimidad y proporcionalidad.
Asi, el mecanismo de filtrado automéatico para videos extremistas ha sido adoptado por Facebook y
YouTube; sin embargo, no se ha divulgado la informacion sobre el proceso o sobre los criterios

adoptados para establecer qué videos son extremistas o de contenido claramente ilegal.
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Por tanto, el blogueo, filtrado o eliminacion algoritmica de contenido puede tener un impacto
adverso significativo en el contenido legitimo. El dilema respecto a la eliminacion de grandes
cantidades de contenido legal, debido a los términos de servicio de las plataformas de Internet, se ve
agravado por la presion que se ejerce sobre ellas para filtrar activamente de acuerdo con nociones
como ‘extremista’, ‘discurso de odio’ o ‘contenido claramente ilegal’, las cuales demandan una clara

configuracion constitucional y legal (Ortego, 2015, pp. 77-87).

E. Derecho a elecciones libres

El uso del Internet en las campafias politicas y electorales ha ido cambiando la forma en que la
politica y las elecciones han concebido el rol de los votantes. No obstante, el uso de los algoritmos y
los sistemas automatizados de informacion ha puesto en evidencia hasta qué punto la creacion y
manipulaciéon de contenidos en las plataformas de las redes sociales, sobre las elecciones y los
candidatos, puede generar desinformacion selectiva en la formacién de la opinién politica. Esto se ve
agravado por la desinformacion que generan las noticias falsas o fake news por las redes y la que
promueven agresivamente los trolls durante los debates personales que se gestan en la Red (Calvo &
Aruguete, 2020).

Asi como las redes sociales registran las preferencias de millones de usuarios, diversas
empresas de mercadeo han trabajado para obtener esa informacién, algunas para usarla con fines
politicos. Por ejemplo, la ex compafiia britanica Cambridge Analytica obtuvo millones de cuentas de
usuarios de Facebook para generar propaganda politica; lo que, en el 2016, tuvo incidencia en la
eleccién de Donald Trump como presidente de los Estados Unidos y en la campafia del Brexit, que
decidio la salida de Reino Unido de la Unién Europea (Griffin, 2016). Este escandalo finalmente
condujo a que, en julio de 2019, la Federal Trade Commission de los Estados Unidos (en adelante,
FTC) le imponga una multa récord de cinco mil millones de délares a Facebook.

Sin embargo, la accién de la FTC fue criticada por no pronunciarse adecuadamente sobre la
privacidad y otros dafios producidos como consecuencia de la liberacion de aproximadamente 87
millones de datos de usuarios de Facebook, los cuales fueron explotados sin su autorizaciéon. Por
eso, en la comunidad académica, se ha puesto la atencién en la necesidad de explorar el potencial de
incorporar las consultas y protecciones del tipo del debido proceso sustantivo y adjetivo, dentro de las
acciones de aplicacién de las agencias reguladoras como la FTC (Hu, 2020).

De alli que, en el mundo de las elecciones, la grave preocupacion es que estas podrian ser
ganadas, no por los candidatos con las mejores propuestas politicas, sino por aquellos que usan la
tecnologia que proveen las redes sociales para manipular a los votantes, a veces de manera
emocional e irracional. Asi, los datos que se recopilan y registran discretamente, a través de los
algoritmos, se han revalorado en la medida en que podrian emplearse directamente para la micro
focalizacion de votantes, en funcién de diferentes variantes o perfiles registrados en la big data,
posiblemente con efectos decisivos en las elecciones.

Si bien la publicidad politica en la televisién y la radio estan reguladas, y existen requisitos de

neutralidad e imparcialidad impuestos a las emisoras, no existen medidas similares para las redes
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sociales, en las cuales el uso de los algoritmos de preferencias y comportamiento de los votantes
pueden tener un impacto igualmente o0 mas poderoso que los medios de comunicacion tradicionales.
En consecuencia, esto requiere que las redes sociales apliquen los estandares legislativos de la
publicidad electoral a sus plataformas y que estos sean mejorados tomando la experiencia
comparada.

Mas aun, si el uso de los robots con cuentas controladas algoritmicamente que emulan la
actividad de los usuarios humanos, opera a un ritmo mucho mas rapido. Por ejemplo, estos producen
contenidos automaticamente o participan en interacciones sociales, mientras mantienen con éxito su
identidad artificial sin revelarla. Por eso, en el debate sobre la gobernanza algoritmica, el enfoque
inicial europeo ha buscado llegar a acuerdos con las compafiias tecnoldgicas sobre el trato de las
fake news; pero, ha derivado hacia los alcances regulatorios.

De acuerdo con el Profesor Magallon Rosa, la regulacion de las fake news se puede plantear
desde, al menos, dos perspectivas:

1. La necesidad de regular los contenidos independientemente de la forma en la que éstos se
presentan.

2. La necesidad de legislar la forma en la que se presentan los contenidos como un mecanismo
de transparencia y de defensa de nuestros derechos como consumidores (2018, p.1).

Sin embargo, dada la importancia del desarrollo de los procesos democraticos, también se
considera una dimension temporal y de la intensidad legislativa para impedir el desequilibrio de los
procesos electorales, sea, por ejemplo, en las encuestas o los resultados a boca de urna.

De alli que sea importante destacar la necesidad de la regulacién del uso del Internet en los
procesos electorales sobre la base de los principios de transparencia, pluralismo de la informacion
politica y electoral que aseguren unas elecciones libres y transparentes. Para ello, se deben
establecer disposiciones normativas positivas respecto al voto informado, pero también, relacionadas
con sanciones a la manipulacién de la informacién electoral — fake news y trolls—, a fin de que las
elecciones expresen la libre, auténtica y espontanea voluntad de los electores y que los escrutinios
sean reflejo exacto y oportuno de ello.

Al respecto, para las elecciones politicas presidenciales y congresales del 2021, en el Perq, los
partidos han suscrito un Pacto Etico Electoral, en el que se han comprometido, entre otras cosas a:
“[h]acer uso de manera ética de la inteligencia artificial, evitando el uso de bots, trolls, o cuentas
falsas para difundir propaganda electoral o posicionar sus propuestas en redes sociales” (p. 8). Sin

embargo, en caso de incumplimiento, el Tribunal de Honor solo puede exhortar a los responsables.

F. Libertad de asociacién y reunion

En los ultimos tiempos, el uso del Internet, a través de los servicios de redes sociales,

constituye una herramienta vital para el ejercicio y goce del derecho a la libertad de reunion y

Revista do Direito [ISSN 1982-9957]. Santa Cruz do Sul, n. 66, p. 139-158, jan./mar. 2022.
https://online.unisc.br/seer/index.php/direito/index



CONSTITUCION, DERECHOS FUNDAMENTALES, INTELIGENCIA ARTIFICIAL Y ALGORITMOS 152

asociacion, permitiendo mejorar la participacién de las personas en la vida politica, social y cultural.
La libertad de las personas para asociarse, reunirse pacificamente e, incluso, protestar mediante el
uso de las plataformas de Internet, como las redes sociales, se ha convertido en una practica social;
sobre todo, para la nueva generacion, dada su condicion de nativos digitales

De alli, el potencial de convocatoria, creacion y difusion, a través de las redes sociales, en la
organizacién y movilizacion de activistas y manifestantes es indudable. Un claro ejemplo es la
movilizacion acontecida en la semana del 9 al 15 de noviembre del 2020 en Peru, fecha en la cual la
llamada ‘Generacion Bicentenario’ llevd a la renuncia del malhadado presidente Merino, quien
provoco la arbitraria vacancia del presidente Vizcarra. En estudios realizados, se muestra cémo se
vivio la coyuntura social y politica desde la plataforma del Twitter (Medrano, 2020).

Sin embargo, las restricciones al derecho a la libertad de reunion pacifica y de asociacion,
como todo derecho, deben estar prescritas por la ley, perseguir un objetivo legitimo y ser aplicadas de
forma razonable y proporcional. En este marco, el funcionamiento de los algoritmos, en las
plataformas de redes sociales, permite el registro de gran cantidad de informacién e identificacion
personal de los participantes, la cual también puede usarse para rastrear e identificar a dichas
personas. Ello puede conducir a la clasificacion automatica de las personas o grupos que hacen las
convocatorias a las reuniones y protestas, lo que podria tener un impacto negativo significativo en la
libertad de reunion.

La elaboracion de fichas de los lideres y el control de multitudes de manifestantes siempre ha
sido una labor mecanica de la policia; sin embargo, el uso del Internet abre una ventana al uso de
métodos de control de multitudes basados en datos dentro o fuera de linea. Tedricamente, los
algoritmos utilizados para predecir posibles conflictos y situaciones de protesta también podrian
usarse como herramienta preventiva para evitar manifestaciones o protestas, arrestando a ciertas
personas, incluso antes de que se relinan, como antiguamente se ha realizado por parte de las
fuerzas de seguridad. Por ello, su regulacion por parte del Estado demanda asegurar la libertad de
asociacién y reunién, tipificando claramente aquellas practicas que atenten contra derechos de

terceros y otros bienes publicos.

G. Derecho alaigualdad y prohibiciéon de discriminacion

Los algoritmos y los motores de blusqueda no tratan toda informacion por igual, dado que los
procesos utilizados para seleccionar e indexar informacion se pueden aplicar segun la relevancia
percibida o buscada. En consecuencia, diferentes elementos de informacion recibirdn diferentes
grados de visibilidad segun los factores que se tengan en cuenta en el algoritmo de clasificacién.

Més aun, si los sistemas algoritmicos de toma de decisiones se basan en decisiones humanas
previas, es probable que los mismos prejuicios que potencialmente socavan la toma de decisiones
cotidianas se repliquen y multipliquen en los sistemas algoritmicos de toma de decisiones, solo que
luego serdn mas dificiles de identificar y corregir. Un algoritmo sesgado que discrimina
sistematicamente a un grupo en la sociedad (por ejemplo, en funcién de su edad, orientacion sexual,

raza, género o posicioén socioecondmica) puede generar preocupaciones considerables, no solo en
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términos del acceso a los derechos de los usuarios, sino también para la sociedad en su conjunto.
Por ello, la Declaracién de Toronto del 2018, ha sefialado que:

Todos los actores, publicos y privados, deben prevenir y mitigar los riesgos
de discriminacion en el disefio, desarrollo y aplicacion de tecnologias de
aprendizaje automatico. También deben asegurarse de que existan
mecanismos que permitan el acceso a un recurso efectivo antes de la
implementacién y durante todo el ciclo de vida del sistema (parr. 17).

Asi, por ejemplo, la reducida incorporacion de las mujeres en los campos de la ciencia,
tecnologia, ingenieria y matematica (STEM por sus siglas en inglés) fue resultado del uso de un
algoritmo encargado de la seleccion de trabajadores en Amazon. Este se basé en la informacién de
los trabajadores méas exitosos de la compafiia de los Ultimos diez afios que en su mayoria eran
hombres, por lo que el algoritmo estaba creado para que destacaran los hombres, en perjuicio de las
mujeres (Sainz et al., 2020, pp. 52-54).

Por ello, es una consideracion potencialmente Gtil hacer referencia a la distincion entre
discriminacion directa e indirecta, para discernir cuando los algoritmos promueven o previenen el trato
discriminatorio. La discriminacion directa ocurre cuando una persona que toma decisiones basa su
decisién directamente en criterios que se consideran prohibidos como la raza, etnia, religion, género,
orientacién sexual, edad o discapacidad. La discriminacion indirecta ocurre cuando una determinada
caracteristica o factor se presenta con mayor frecuencia en los grupos de poblacién considerados
como categorias sospechosas por haber sido histéricamente discriminados (Landa, 2021).

Por tanto, al utilizar los sistemas algoritmicos en la toma de decisiones, es importante buscar
evitar tratamientos diferenciados injustificados y, por el contrario, disefiar sistemas algoritmicos de
toma de decisiones que proscriban que, en la correlacion entre conjuntos de datos y consideraciones
de eficiencia, se pueda discriminar directa o indirectamente a las poblaciones vulnerables que la
Constitucién considera como categorias sospechosa de discriminacion, ya sea por raza, sexo, idioma,
religion, opinion, condicion econémica o de cualquier otra indole. Por el contrario, se deberia
promover la regulacién de algoritmos de accion afirmativa para compensar transitoriamente las

desventajas de las categorias sospechosas de la histérica discriminacion.

H. Derecho al trabajo y acceso a los servicios publicos

El trabajo es otra area clave en la toma de decisiones automatizada en una sociedad
digitalizada. Ello se debe a que los algoritmos se pueden utilizar en las politicas de contratacion y
despido del personal, en la organizacién y administracion del personal, y en las evaluaciones
individuales de los empleados. A raiz de ello, aparecen interrogantes acerca de los derechos de los
trabajadores, la autodeterminacién de los empleados y como las sociedades en su conjunto creen
que los seres humanos deben ser tratados en el lugar de trabajo.

El aumento del registro y la automatizacién de datos en los centros laborales también ha
planteado desafios en relacion con el derecho a la privacidad de los trabajadores en el lugar de

trabajo. La recopilacion de datos se relaciona con el uso de algoritmos por parte de las empresas
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privadas o entidades publicas para monitorear las comunicaciones del personal o para realizar
clasificaciones internas de los empleados que no forman parte del proceso de evaluacion formal; ello
con la finalidad de garantizar que el personal represente bien a una empresa o a una burocracia.

Asi, en un tribunal italiano de Bolonia, fallé que el algoritmo utilizado por la aplicacién europea
de entrega de alimentos Deliveroo, para clasificar y ofrecer turnos a los trabajadores (pasajeros), era
discriminatorio (Collosa, 2021). Ello debido a que, el algoritmo determinaba la confiabilidad de un
ciclista que trabaja para la empresa sobre la base de si no cancelaba un turno previamente reservado
a través de la aplicacion, al menos 24 horas antes del inicio, sin considerar que podia deberse a una
emergencia o enfermedad grave, en cuyo caso tendrian menos oportunidades de trabajo en el futuro.

Ante esta situacion, el tribunal sefialé que el hecho de que el algoritmo no tenga en cuenta los
motivos de una cancelacion equivale a una discriminacion y penaliza injustamente a los trabajadores
con motivos legalmente legitimos. Asi, ordend a Deliveroo pagar 50 000 euros a los demandantes
(Collosa, 2021).

Actualmente, el sector publico en Europa viene empleando la toma de decisiones
automatizadas en areas tan diversas como la seguridad social, la tributaria, la atencion médica o el
sistema judicial (Tufekci et al., 2015). Existe un peligro considerable en la clasificacion social de los
datos médicos o el perfil de los desempleados, ya que los algoritmos pueden clasificar a los grupos
de ciudadanos especificos mediante perfiles humanos, los cuales pueden generar decisiones
arbitrarias; por ejemplo, con respecto a la recepcion de beneficios sociales.

El impacto de los algoritmos en los derechos fundamentales también se expresa en los
derechos a la vida, la salud, la libertad de conciencia, religion, derecho a la salud y a la educacién o
en el uso de robots, drones militares, entre otros. Sin embargo, son los derechos fundamentales de
naturaleza politica y social sefialados los que sientan las bases para el goce y ejercicio de los demas
derechos fundamentales y que seran materia de analisis en otra oportunidad. Sin duda, estos temas
no estan ajenos a los debates sobre la gobernanza algoritmica en la medida en que hace falta
desarrollar un marco regulatorio amplio para las decisiones automatizadas de proteccién al
consumidor y la regulacién antimonopolica puedan contribuir a reforzar la responsabilidad algoritmica
(Roig, 2020).

04. CONCLUSIONES

El creciente uso de la automatizacién y la toma de decisiones mediante el uso de la inteligencia
artificial en todas las esferas de la vida publica y privada ya no es una amenaza, sino que es un
hecho que altera el concepto mismo de los derechos fundamentales como fundamento del Estado
democrético constitucional. La tradicional asimetria de poder e informacién entre las poderosas redes
sociales y los seres humanos se ha desplazado hacia una asimetria de poder e informacion entre los
disefiadores de algoritmos y los ciudadanos.

Los derechos fundamentales son universales, indivisibles, interdependientes e
interrelacionados; sin embargo, en la actualidad, se ven potencialmente desintegrados por el uso de

tecnologias, en particular las algoritmicas. Ello debido a que la inteligencia artificial involucra
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tecnologia que percibe elementos de su propio entorno humano —incluidos los valores y prejuicios—,
con la esperanza de lograr con éxito algun objetivo especifico, generalmente a través de la réplica de
al menos una de las cuatro nociones de inteligencia: desempefio humano, razonamiento, procesos de
pensamiento o en la busqueda de una nocion idealizada de racionalidad.

Asi, se han visto afectados derechos fundamentales que los grandes operadores tecnolégicos
en los Gltimos tiempos tratan de autorregularse, pero al ser insuficiente para la proteccién razonable y
proporcional de los derechos a la libertad de expresion, derecho a la privacidad y datos personales,
igualdad y no discriminacion, derechos al voto libre y adecuadamente informado, derecho al debido
proceso y al acceso a tutela procesal efectiva, derecho de asociacion y protesta, derecho al trabajo y
acceso a los servicios publicos, entre otros, se requiere que se garantice el interés general. Por eso,
cabe preguntarse si la interpretacion de una norma se puede traducir en un algoritmo.

De ahi que, le corresponderia al Estado regular la labor de los desarrolladores de algoritmos y
datos de la tecnologia, a fin de que se permita evaluarlos y asi facilitar la rendiciéon de cuentas de sus
disefios, la responsabilidad a través de las evaluaciones claras de las relaciones causales o cadenas
de mando, y la transparencia con respecto a cdmo hacen lo que hacen. El funcionamiento interno de
las tecnologias de inteligencia artificial debe dejar de ser un constructo complejo, oculto e indiscutible,
dado que esta al servicio de las personas (Xu, 2019).

Finalmente, el Estado, como garante del interés general, debe asegurar tanto las creaciones y
el desarrollo del Internet en beneficio de todos; como también, regular los algoritmos en aras de

proteger los derechos de la persona humanay el respeto de su dignidad.
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