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Resumo: O artigo tem por objetivo analisar a privacidade de dados pessoais em contextos
excepcionais, como o da pandemia COVID-19, momentos em que 0s riscos a vida humana
séo intensificados. Situa¢cBes de anormalidade geram dificuldades aos poderes do Estado
que precisam decidir. Nesse sentido, o estudo se propfe a analisar a MP 954/2020, que
requer o compartilhamento de dados das teles com o poder publico, para identificar, a partir
de hipéteses visualizadas, qual o limite aceitavel da presenca do Estado na privacidade do
individuo, sem que para isso viole direitos fundamentais e da personalidade. A conclusdo
vislumbrada para o problema identificado é que sera necessario um equilibrio que devera ser

encontrado a partir de instrumentos de controle social. O método utilizado € o hipotético
dedutivo e a metodologia empregada ¢é a revisdo bibliogréfica.

Palavras-chave: COVID-19. Direitos da personalidade e fundamentais. MP 954/2020.
Politicas Publicas. Privacidade de dados pessoais.

Abstract: The article aims to analyze the privacy of personal data in exceptional contexts,
such as the pandemic COVID-19, times when the risks to human life are intensified. Situations
of abnormality generated with difficulties in the powers of the State that require decisions. In
this sense, the study can analyze MP 954/2020, which requires the sharing of telephone data
with the public authorities, to identify, based on visualized hypotheses, what is the acceptable
limit of the State's presence in the privacy of the individual, without that for this violates
fundamental and personality rights. A foreseen conclusion for the identified problem is that a
balance will be needed that must be found from instruments of social control. The method used
is the hypothetical deductive and the methodology used is a bibliographic review.

Keywords: COVID-19. MP 954/2020. Personality and fundamental rights. Privacy of personal
data. Public policy.

1. INTRODUCAO

O presente artigo tem por objetivo analisar a privacidade de dados pessoais em contexto

social de epidemia, pandemia, calamidade publica ou circunstancias de grave risco a populagdo que

exigem acdes imediatas do poder publico em prol da vida humana. Situa¢des de anormalidade geram

dificuldades aos poderes do Estado e consequéncias severas em termos econdmicos, saude ou

seguranca publica, por exemplo, e acabam por atingir os direitos da personalidade e fundamentais

dos individuos.

O estudo se utiliza como pano de fundo da MP 954/2020 (BRASIL.e, 2020) publicada em 17
abril de 2020, e das discussfes presentes na ADI 6387 (BRASIL.i, 2020), proposta pelo Conselho

Federal da Ordem dos Advogados do Brasil (CFOAB), bem como das demais acdes direta de

! Centro Universitario de Maringd — Unicesumar — Parana - Brasil

A matéria publicada nesse periédico € licenciada sob forma de uma @

Revista do Direito. Santa Cruz do Sul, n. 64, p. 91-111, maio-ago. 2021. Licenca Creative Commons — Atribuig&o 4.0 Internacional

http://creativecommons.org/licenses/by-nc-nd/4.0/

®



91 Tena, L. P.; Siqueira, D. P.

inconstitucionalidade?, todas geradas em razdo da referida norma que determinou o
compartilhamento de dados por empresas de telecomunicacdes prestadoras de Servico Telefénico
Fixo Comutado e de Servico Movel Pessoal com a Fundacgdo Instituto Brasileiro de Geografia e
Estatistica (IBGE), a fim de que se produza estatistica mediante entrevistas ndo presenciais.

A Lei Geral de Protecdo de Dados Pessoais (LGPD), que acredita-se entrar em vigor em 03
de maio de 20213, tem por fim proteger os dados pessoais dos individuos. Contudo, apesar da
orientacao nela prevista, o governo federal solicitou genericamente, por meio da MP dados pessoais
inseridos nos cadastros da teles com o objetivo de utiliza-los em pesquisas relacionadas ao COVID-
19. Bem, como as justificativas ndo convenceram, diversas ADI foram protocoladas junto ao Supremo
Tribunal Federal (STF), discutindo a ilegalidade da Medida. Sabe-se que havera um longo caminho
até que uma decisdo da Suprema Corte pacifique a questdo. A despeito do momento delicadissimo
que o Brasil se encontra, assim como os demais paises, a discussao da medida é oportuna, pois urge
que se estabeleca limites claros para o compartilhamento de dados pessoais com o poder publico em
periodos de normalidade ou nao.

Assim, o problema que se discute € qual o limite permitido ao Estado para que obtenha
acesso aos dados pessoais dos individuos sem que o faga ilegalmente e ilegitimamente. Para tanto,
algumas hipoteses sé@o algadas e discutidas a fim de que se encontre um parametro razoavel de
compartilhamento em momentos de crise, como atual, de pandemia em decorréncia da COVID-19.

O artigo se divide basicamente em: consideracdes gerais sobre a doenca COVID-19, razdes
da MP 954/2020 no contexto da epidemia, privacidade de dados; aspectos juridicos da ADI e limites
visualizados; da ideia da solidariedade que justificaria o compartilhamento e direitos da personalidade
que deverao ser analisados pelo viés da pandemia, para enfim concluir que ha um limite ténue entre
o permitido e o proibido, inclusive para o Estado.

O método utilizado é o hipotético dedutivo e a metodologia se valeu da revisao bibliografica,
legislagéo, jurisprudéncia e decisbes em curso em razdo da ADI 6387. O referencial tedrico se

sustenta em Alain Supiot.
1 COMO A COVID-19 SURGIU E SE ESPALHOU
De acordo com informacdes contidas na pagina da Organizacdo Pan-Americana da

Saude/Organizagdo Mundial da Salde (OMS) — Brasil, a OMS foi alertada em 31 de dezembro de

2019, sobre a existéncia de casos de pneumonia que surgiram na cidade de Wuhan, provincia de

2 Até a data do dia 23/05/2020, além do CFOAB, outras acdes de ADI também foram propostas pelo Partido da
Social Democracia Brasileira - PSDB (ADI 6388), pelo Partido Socialista Brasileiro — PSB (ADI 6389), pelo
Partido Socialismo e Liberdade — PSOL (ADI 6390) e pelo Partido Comunista do Brasil (ADI 6393). Até a data do
dia 23/05/2020.

8 Ha uma instabilidade quanto a data efetiva que a LGPD entrard em vigor. Em 29/04/2020, entrou em vigor a
MP 959/2020, a qual trata do pagamento do Beneficio Emergencial, mas que no art. 4° altera a vigéncia da Lei
para 03 de maio de 2021. BRASIL. MEDIDA PROVISORIA N° 959, de 29 de abril de 2020. Estabelece a
operacionalizacdo do pagamento do Beneficio Emergencial de Preservacdo do Emprego e da Renda e do
beneficio emergencial mensal de que trata a Medida Proviséria n® 936, de 1° de abril de 2020, e prorroga
a vacatio legis da Lei n°® 13.709, de 14 de agosto de 2018, que estabelece a Lei Geral de Protecdo de Dados
Pessoais - LGPD. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/Mpv/mpv959.htm.
Acesso em: 23 maio 2020.
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Hubei, na Republica Popular da China. Tratava-se de uma nova cepa (tipo) de coronavirus que nao
havia sido identificada antes em seres humanos”, contudo, a confirmacéo efetiva pelas autoridades
chinesas ocorreu apenas em 7 de janeiro de 2020. (OPAS/OMS Brasil, 2020).

A OPAS/OMS Brasil informa que ja foram identificados sete coronavirus humanos (HCoVs):
“HCoV-229E, HCoV-0C43, HCoV-NL63, HCoV-HKU1, SARS-COV (que causa sindrome respiratoria
aguda grave), MERS-COV (que causa sindrome respiratéria do Oriente Médio) e o, mais recente,
novo coronavirus (que no inicio foi temporariamente nomeado 2019-nCoV.” Apenas em 11 de
fevereiro de 2020 recebeu o nome de SARS-CoV-2. “Esse novo coronavirus é o responsavel por
causar a doenca COVID-19.” (OPAS/OMS Brasil, 2020).

Com o objetivo de “aprimorar a coordenagéo, cooperagdo e a solidariedade global para
interromper a propagagao do virus”, em 30 de janeiro de 2020, a OMS, diante do evidente risco as
vidas humanas espalhadas pelo globo, declara “que o surto do novo coronavirus constitui uma
Emergéncia de Saude Publica de Importancia Internacional (ESPII) — o mais alto nivel de alerta da
Organizagdo, conforme previsto no Regulamento Sanitario Internacional.” (OPAS/OMS Brasil, 2020).

Esta é a sexta vez que a ESPII é declarada na histéria, vale dizer, 0 mundo ja esteve em risco
em ocasifes anteriores, como em “25 de abril de 2009 — pandemia de H1N1; 5 de maio de 2014 —
disseminac&o internacional de poliovirus; 8 de agosto de 2014 — surto de Ebola na Africa Ocidental; 1
de fevereiro de 2016 — virus zika e aumento de casos de microcefalia e outras malformacdes
congénitas; 18 maio de 2018 — surto de ebola na Republica Democréatica do Congo.” (OPAS/OMS
Brasil, 2020).

Em 11 de margco de 2020 a OMS caracterizou a COVID-19 como uma pandemia*
(OPAS/OMS Brasil, 2020). A partir desta data, diversos prefeitos e governadores que ja tinham
iniciado trabalhos de prevencao a proliferacéo da doenga, tornaram as medidas ainda mais restritivas
no Brasil, sugerindo em um primeiro momento, para em seguida tornar obrigatério o isolamento
social, com o objetivo de conter a proliferagdo da doenca. Em algumas cidades foi preciso adotar o
"lockdown", como em S&o Luiz (MA) (REUTERS; 2020), primeira cidade a se valer da medida no pais
(05/05/2020) e Prefeitura de Campina Grande do Sul® (13/05/2020), que determinou restricdo em trés
localidades da &rea rural do municipio (RPC Curitiba, 2020). Infelizmente S&o Luiz e Campina Grande do
Sul ndo séo as Unicas que optaram pelo Lockdown.

O novo Coronavirus é o responsavel pela doenga infecciosa conhecida mundialmente por
COVID-19, cujos sintomas “séo febre, cansaco e tosse seca. Alguns pacientes podem ter dores,
congestéo nasal, corrimento nasal, dor de garganta ou diarreia.” (OPAS BRASIL, 2020). O Ministério
da Saude (MS) informa que o quadro clinico varia de infeccBes assintomaticas a quadros
respiratérios graves. A Organizacdo Mundial de Saude (OMS) esclarece que 80% dos pacientes
podem ser assintomaticos, 20% podem exigir atendimento hospitalar por conta de dificuldades
respiratérias e 5% aproximadamente desses casos podem necessitar de suporte para o tratamento

de insuficiéncia respiratoria (suporte ventilatorio). (BRASIL, 2020).

4“0 termo “pandemia” se refere a distribuicdo geografica de uma doenca e nédo a sua gravidade. A designacédo
reconhece que, no momento, existem surtos de COVID-19 em varios paises e regides do mundo.” (OPAS/OMS
Brasil, 2020).

5 Localizada na Regi&o Metropolitana de Curitiba (PR)
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Informacdes como a forma de comportamento do virus em cada pais onde esta acontecendo
a contaminacdo dependera de dados estatisticos e da qualidade dos controles efetuados pelos
governantes nas diversas esferas. Em um contexto de pandemia (abril de 2020), em um cenéario de
escassos recursos financeiros para controles efetivos, talvez as informag6es disponiveis ndo sejam
as mais exatas, complicando ainda mais a necessidade de decisdes pelos Estados em prol de seus
governados.

A forma de contagio da doenca é muito rapida e acontece, segundo o Ministério da Saude
(MS) “de uma pessoa doente para outra ou por contato préximo por meio de toque do aperto de mao;
goticulas de saliva; espirro; tosse; catarro; objetos ou superficies contaminadas, como celulares,
mesas, maganetas, brinquedos, teclados de computador etc.” (BRASIL.j, 2020). Diante da facilidade
de contaminacgdo, atualmente em diversas cidades no Brasil, os moradores devem se utilizar de
mascaras quando estiverem em publico. O objetivo é que tal conduta funcione como uma barreira
mecanica evitando principalmente que pessoas assintomaticas transmitam a doenca.

O MS recomenda algumas medidas de prevengdo a COVID-19, séo elas:

e Lave com frequéncia as médos até a altura dos punhos, com agua e
sabdo, ou entdo higienize com alcool em gel 70%.

e Ao tossir ou espirrar, cubra nariz e boca com len¢go ou com o bracgo, e
nao com as maos.

e Evite tocar olhos, nariz e boca com as maos nao lavadas.

e Ao tocar, lave sempre as mdos como ja indicado.

e Mantenha uma distdncia minima de cerca de 2 metros de qualquer
pessoa tossindo ou espirrando.

e Evite abracos, beijos e apertos de méaos. Adote um comportamento
amigavel sem contato fisico, mas sempre com um sorriso no rosto.
Higienize com frequéncia o celular e os brinquedos das criancas.

N&o compartilhe objetos de uso pessoal, como talheres, toalhas, pratos
€ copos.

e Mantenha os ambientes limpos e bem ventilados.

e Evite circulacdo desnecessaria nas ruas, estadios, teatros, shoppings,
shows, cinemas e igrejas. Se puder, fique em casa.

e Se estiver doente, evite contato fisico com outras pessoas,
principalmente idosos e doentes crbnicos, e fique em casa até melhorar.

e Durma bem e tenha uma alimentacdo saudavel.

e Utilize mascaras caseiras ou artesanais feitas de tecido em situacdes de
saida de sua residéncia.

As mencionadas medidas nem sempre séo faceis de execugdo, principalmente no Brasil
cujas dimensdes sdo gigantescas. Veja que em algumas regides do pais h& falta de estruturas
sanitarias minimas como agua e esgoto; pessoas moram em favelas com numero excessivo de
individuos por m?; o desemprego cresce, e ha aqueles que ndo dispdem de recursos financeiros nem
mesmo para a compra de comida, 0 que pensar entao para os produtos de higiene, como o alcool em
gel 70% para higienizacdo das méos. Alguns dos exemplos mencionados se caracterizam como
situacdes de vulnerabilidades e que juntas se potencializam e elevam o risco social para a
manutenc¢do da vida.

Vulnerabilidades como aquelas ligadas a aspectos econdmicos, sociais ou a saude, sempre

existiram e ja deveriam ter recebido o tratamento adequado, como isso ndo ocorreu, a presenca da
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COVID-19 agravou aquilo que ja era péssimo. Os problemas varridos para debaixo dos tapetes néo

poderiam ali permanecer por muito tempo, e infelizmente a pandemia é mais um a ser enfrentado.

2 DA MP 954/2020 NO CONTEXTO COVID-19

A Medida Provisoria 954/2020, publicada no Diéario Oficial da Unido em 17/04/2020, na edi¢éo
74-C, Secdo: 1 — Extra, Pagina: 1, cuja EMENTA

Dispde sobre o compartihamento de dados por empresas de
telecomunicag¢des prestadoras de Servico Telefénico Fixo Comutado e de
Servigo Mével Pessoal com a Fundacéo Instituto Brasileiro de Geografia e
Estatistica, para fins de suporte a producdo estatistica oficial durante a
situacdo de emergéncia de salde publica de importancia internacional
decorrente do coronavirus (covid-19), de que trata a Lei n° 13.979, de 6 de
fevereiro de 2020. (BRASIL.e, 2020).

Diante da acdo do chefe do Executivo, no dia 20 de abril de 2020, o Conselho Federal da
Ordem dos Advogados do Brasil - CFOAB, ajuizou junto ao Supremo Tribunal Federal (STF), Agéo

Direta de Inconstitucionalidade com Pedido Cautelar

em face da integralidade dos dispositivos estabelecidos pela Medida
Proviséria n. 954, de 17 de abril de 2020, por violacdo direta aos artigos
1°, inciso Il e 5° incisos X e Xll da Constituicdo Federal, os quais
asseguram, respectivamente a dignidade da pessoa humana; a
inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas; o sigilo dos dados e a autodeterminacgéo informativa.

A ADI 6387 (BRASIL.i, 2020) proposta rebate a MP 954/2020 em todos 0s seus pontos e
indica preocupacé@o com a vulnerabilidade a qual o cidad&o brasileiro podera estar exposto. Apesar
de reconhecer os fortes argumentos trazidos pela ag¢édo, o presente estudo ndo tem por objeto o
posicionamento politico em relacdo a MP ou a ADI proposta, mas apenas dentro de um pensamento
cientifico refletir sobre os direitos fundamentais e da personalidade que envolvem a privacidade,
intimidade e sigilo de dados dentro do contexto da pandemia da COVID-19 que se instalou no Brasil.

Assim, 0 que se quer é langar luzes na discussao que ocupa o cenario juridico em 2020 em
meio a uma realidade inéspita e desconhecida que exige ajustes dos Poderes da Republica, em prol
de um bem maior, qual seja, a vida de milhares de brasileiros. E certo que as decisbes assumidas
pelos governantes em qualquer das esferas possivelmente ndo serdo avaliadas pela historia como as
melhores. Mas depois que o caminho foi literalmente aberto e percorrido com os artefatos que se
dispunha para aqguele momento, e isso inclui ndo apenas capacidade intelectual, mas recursos de
informacdes e tempo disponivel para agir, as avaliagbes se tornardo mais confortaveis para o
expectador.

Entéo, ainda que as luzes do presente artigo ou da ADI proposta, ndo sejam as melhores,
sem duvida, contribuira para que a estrada seja construida em um mundo que o perigo embora

invisivel, tem a capacidade de exterminar vidas em dias e destruir ou abalar a economia de paises, a
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exemplo do que ja aconteceu com a ltdlia, Espanha, Franca, EUA, além do préprio Brasil. O que
fazer? Aprender com os erros e acertos dos vizinhos e seguir em frente tentando escolher o melhor.

Isto posto, analisar-se os principais pontos da MP que envolvem a privacidade do individuo.

3 DO VALOR DOS SIGNOS LIBERDADE E DA PRIVACIDADE

Supiot comenta que a vida do individuo ndo se desenvolve apenas “no universo das coisas,
mas também num universo de signos.” (SUPIOT, 2007, p. VII, Prélogo). A privacidade pode ser
considerada um desses signos caros e que de valor inestimavel, remete a um outro, a liberdade, a
qual materializa todas as conquistas da humanidade ao longo da histéria. E por ela que povos
lutaram e, o perfume da sua presenca mantem cora¢gbes e mentes alertas diante de acfes que
possam colocé-la em risco. O estagio atual da humanidade ndo é o ideal e ha muito o que se fazer
em termos de privacidade ou liberdade, mas, o que j& se conquistou ndo se pode perder.

Antes da pandemia, a leitura que se fazia do valor protecdo dos dados pessoais era de um
signo precioso, ligado a faculdade de autodeterminagdo do individuo e, portando, merecedor de
protecdo. Sdo exemplos normas como a LGPD, Marco Civil da Internet (Lei n. 12.965/2014) e da
propria Constituicdo Federal (BRASIL.a, 1988) que buscam manter a salvo a privacidade, como
direito da personalidade e fundamental. Dessa forma, a publicagdo da MP 954/2020 foi observada
com preocupacdo, uma vez que O seu conteddo requer que empresas de telecomunicacdes
compartilhem dados de seus consumidores, pessoas fisicas ou juridicas (BRASIL, 2020.e, art. 2°).

Sim, é indiscutivel o valor da privacidade e o CFOAB tem razdo em questionar na ADI
proposta os termos da MP 954/2020, expressando preocupagfes em relagdo a democracia nacional
e aos riscos aos direitos fundamentais e da personalidade. Em um momento de crise todos os 6rgaos
de controle devem estar atentos aos abusos cometidos em nome da protecdo a vida. Entdo,
obviamente que é legitima a ADI.

Por outro lado, se deve oferecer o beneficio da duvida as inten¢gBes da MP 954/2020 e com
cientificidade analisar os fatos em um contexto de pandemia, anormalidade, riscos evidentes a vida
humana e necessidade de acédo rapida e eficiente para o momento. Na verdade, se conhece ainda
pouco da doenga e € necessério que decisdes sejam tomadas ao longo do caminho. Ndo ha um
mapa ou um plano estratégico que se possa garantir sucesso absoluto, se faz o que é possivel para
aquele momento e o futuro mostra em seguida que nem sempre a escolha foi a correta.

A MP 954/2020 informa que os dados pessoais a serem compartilhados com o IBGE serdo
utilizados para a elaboragéo de “pesquisas para producéo estatistica oficial, com o objetivo de realizar
entrevistas em carater ndo presencial no ambito de pesquisas domiciliares.” (BRASIL.e, 2020, art. 2°,
§19).

E preciso buscar o equilibrio e para os juristas isso se expressa a partir de uma interpretacéo
hermenéutica das normas que envolvem o fato, bem como da observacao de principios como da
razoabilidade, proporcionalidade, legalidade e dignidade da pessoa humana. Mas, se é verdade que
a ciéncia do Direito ndo pode estar imune a realidade da vida cotidiana, entdo, é interessante

observar as preocupacdes que rondam o universo fora da academia.
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A CNN Brasil em programa dedicado a pandemia entrevistou o historiador Leandro Karnal.
Na ocasido a jornalista Thais Herédia o questionou sobre o papel do Estado em tempos de COVID-
19, revelando preocupacdo com a delimitacdo de fronteira para o presente momento em que a
populacdo permite demais por que necessita muito do Estado. Inquiriu sobre como sera “esse
equilibrio: permitir demais porque vamos precisar ser monitorados o tempo inteiro, necessitar demais
porque € o Unico ente capaz de prover infinitamente [...]. Como é o equilibrio entre a permissividade
ao Estado e a necessidade dele?”.

E justamente nesse contexto que a MP 954/2020 surge e, é para o pedido nela contido, para
o problema que ela criou, que serd necessario encontrar uma resposta. Como mencionado, o
processo natural previsto inclusive pela LGPD, é que o compartilhamento de dados pessoais com o
Estado seria possivel quando se destinasse a politicas publicas. Bem, a MP mencionou qual o
destino que pretendia para os dados pessoais.

Em resposta ao questionamento, Leandro Karnal lembrou da Crise de 1929 dos EUA, em que
o presidente Franklin D. Roosevelt implantou estatais, organismos de buscas de empregos e ac¢fes
concretas como a Companhia do Vale do Rio Tennessee, mas que também teria multiplicado os
mecanismos de controle. Comentou que no Brasil alguns dos mecanismos de controle, a exemplo
dos Tribunais de Contas, as vezes, infelizmente estdo envolvidos em escandalos. Para Karnal, em
um pais onde o0 sensor se tornou imoral ou eticamente duvidoso é preciso que as estruturas que
controlam os atos do governo em nome do Estado se multipliguem. A preocupacdo do CFOAB se
justifica também pela necessidade de controle do poder, ainda que a MP 954/2020 disponha que os
dados pessoais ndo serdo compartilhados e que apds o uso serdo eliminados (BRASIL.e, 2020, art.
39 8§ 19 art. 4°).

Karnal faz referéncia ao axioma “todo poder corrompe e o0 poder absoluto corrompe
absolutamente” (CNN BRASIL, 2020). Portanto, opina que este seria 0 momento em que o Estado
precisaria de mais interferéncia e vigilancia, “[...] ndo porque ele seja desonesto, mas porque ele
representa o interesse de todos, e 0 que € publico tem que ser vigiado por todo mundo, ndo porque
0s governantes sejam particularmente honestos e desonestos, mas como lembra Rousseau quando
trata do contrato social, € da natureza humana buscar o seu bem estar imediato e buscar o beneficio
dos seus, e a democracia é o Unico sistema que permite que eu coiba um pouco desse egoismo
(...).”s

Sigamos adiante.

3.1 Da contestacéo do direito fundamental & privacidade

H& um circulo de protecdo em relacdo ao individuo no que tange ao direito fundamental a
privacidade. Contudo, embora a protecdo deva ser compreendida como absoluta, existem situacdes
gue esse circulo precisa ser rompido (rompido e ndo invadido — esse tépico sera retomado adiante)

em prol de um interesse ainda maior, de um direito que se sobreponha ao individuo. No caso das

6 CNN BRASIL. Op. cit. Intervalo da fala: 1:11:56" a 1:15:35’.
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questdes envolvendo MP 954/2020, o direito que se sobrepde ao da privacidade é o direito a vida do
grupo social brasileiro, inclusive daqueles que terdo seus dados captados.

Contudo, nenhum direito fundamental é inatingivel. Nesse momento de pandemia até o direito
a vida esta sendo relativizado. Diante da falta de leitos em UTI para atender a todos que necessitam
sera necessario fazer uma escolha. Os noticiarios relatam as decisdes extremas que serdo tomadas.
(MARI, 2020).

A CF/88 menciona que a desconsideracdo da privacidade é permitida em determinadas
condicdes, principalmente por autorizacéo judicial como recordou a ADI 6.387 proposta pelo CFOAB.
Mas, serd que o momento atual permitiria tal normalidade, apesar da rapidez com que o Judiciario
tem agido em situagBes envolvendo a COVID-19? E se um ministro decidir pedir vista de um
processo? Quanto tempo serd necessario esperar? Havera tempo habil para tal? Dados estatisticos
permitem a visualizacdo, ainda que parcial, de um cenéario para tomada de decisées que na
atualidade implica em mais 6bitos, mais contamina¢cdes ou mais vidas. S&o escolhas dificeis e
recheadas de consequéncias inclusive negativas para o administrador publico, principalmente quando
se depende de votos para se manter no cargo.

A principio o que pode ser observado a partir dos comandos da MP debatida é que ndo se

trata de quebra de privacidade, mas da transferéncia de dados especificos das empresas de

telecomunicagfes prestadores de Servico Telefénico Fixo Comutado e de Servigco Movel Pessoal com
a Fundacédo IBGE. Os dados requeridos, nos termos do art. 2° sdo nhomes, nimeros de telefone e dos
enderecos de seus consumidores, pessoas fisicas ou juridicas. Em um estado democrético, como
pretende o sistema brasileiro, ndo se permitiria em periodo de normalidade a sustentacdo de tal
medida proviséria, pois “(....) os poderes do Estado encontram, nos direitos e garantias individuais,
limites intransponiveis, cujo desrespeito pode caracterizar ilicito constitucional.” (BRASIL. STF. HC
126.454, p.5)

Ainda, é correta a observagédo do Ministro Celso de Mello , quando menciona que “ndo se
pode ignorar que o direito a intimidade (e, também, o direito a privacidade) — que representa
importante manifestacdo dos direitos da personalidade — qualifica-se como expressiva prerrogativa de
ordem juridica que consiste em reconhecer, em favor da pessoa, a existéncia de um espago
indevassavel destinado a protegé-la contra indevidas interferéncias e intrusdes de terceiros na esfera
de sua vida privada.” (BRASIL. STF. HC 126.454, p.2). Mas, a pergunta novamente que se faz é: qual
o direito que a sociedade brasileira quer garantir, principalmente aos mais vulneraveis: a vida ou a
privacidade? A existéncia para os excluidos e invisiveis sociais, acostumados a viverem a margem de
direitos, a vida, por pior que seja, € o Unico bem verdadeiramente seu, pois muitos nem registro de
nascimento possuem. Portanto, a quem interessa realmente o conflito de direitos tdo gigantescos
como 0s mencionados.

De qualquer forma, é preciso manter a vigilancia em relacéo aos atos do Governo, seja ele
qual for. Nesse sentido, vale mencionar a fala do Ministro Celso de Mello (BRASIL. STF. HC 126.454,

p.2) sobre esse equilibrio tdo necessario em termos de direitos fundamentais:

E certo que a garantia constitucional da intimidade (e da privacidade) n&o
tem carater absoluto. Na realidade, como ja decidiu esta Suprema
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Corte, “Nao ha, no sistema constitucional brasileiro, direitos ou garantias
gue se revistam de carater absoluto, mesmo porque razfes de relevante
interesse publico ou exigéncias derivadas do principio de

convivéncia das liberdades legitimam, ainda que excepcionalmente, a
adocdo, por parte dos o6rgdos estatais, de medidas restritivas das
prerrogativas individuais ou coletivas, desde que respeitados os termos
estabelecidos pela prépria Constituicdo” (MS 23.452/RJ, Rel. Min. CELSO
DE MELLO). Isso ndo significa, contudo, que o estatuto constitucional das
liberdades publicas — nele compreendida a garantia

fundamental da intimidade e da privacidade — possa ser arbitrariamente
desrespeitado por qualquer 6rgdo do Poder Publico. (STF, Boletim 189, p.

3). [g.n.]

E continua o Ministro em seus argumentos:

Tenho insistentemente salientado, [...] que a tutela juridica da intimidade (e,
também, da privacidade) constitui — qualquer que seja a dimensdo em que
se projete — uma das expressées mais significativas em que se pluralizam
0s direitos da personalidade. Trata-se de valor constitucionalmente
assegurado (CF, art. 5°, X), cuja protecdo normativa busca erigir e reservar,
sempre em favor do individuo — e contra a acdo expansiva do arbitrio do
Poder Publico — uma esfera de autonomia intangivel e indevassavel pela
atividade desenvolvida pelo aparelho de Estado. (BRASIL. STF. HC
126.454, p.3). [g.n.]

Bem, diante da atual crise sanitaria, como criar um espago no qual ha respeito pela
privacidade do individuo e por conseguinte do livre desenvolvimento da sua personalidade, de tal
forma que as linhas dos circulos concéntricos (teoria desenvolvida por Heinrich Hubmann, a partir de
1953 na Alemanha), possam ser afrouxadas (ndo violadas) e cedam informacdes ao poder publico?

Esse é o problema desse estudo.

4 DO PRINCIPIO DA SOLIDARIEDADE

Como mencionado o valor liberdade € muito caro para o ser humano, mas tal bem somente
foi conquistado por conta da unido dos individuos para que a mesma se concretizasse. Com a
liberdade, foi possivel garantir que aspectos intimos do ser fossem mantidos dentro do aspecto da
privacidade, longe dos olhos curiosos e inclusive do Estado.

Neste momento da epidemia da COVID-19 os principios da privacidade e liberdade precisam
ser revistos e relativizados em razdo de um bem ainda maior, as vidas da espécie humana. As

palavras de Supiot vdo de encontro ao argumento mencionado:

Para ser livre, o sujeito de direito deve primeiro estar vinculado (sub-jectum:
lancado embaixo) por palavras que o prendam aos outros homens. Os
vinculos do Direito e os vinculos da palavra se mesclam, assim, para que
cada recém-nascido tenha acesso a humanidade, ou seja, para atribuir a
sua vida um significado, no duplo sentido, geral e juridico, dessa palavra.
Cortado de todo vinculo com seus semelhantes, o ser humano é fadado a
idiotia, no sentido etimolégico do termo (grego idios: "que esta restrito a si
mesmo”). Fica igualmente ameacgado de idiotia quem, fechado em sua
prépria visdo do mundo, é incapaz de compreender que h& outras possiveis,

Revista do Direito [ISSN 1982-9957]. Santa Cruz do Sul, n. 64, p. 91-111, maio-ago. 2021.
https://online.unisc.br/seer/index.php/direito/index



99 Tena, L. P.; Siqueira, D. P.

ou seja, incapaz de se acertar com seus semelhantes sobre uma
representacdo do mundo em que cada qual tenha seu lugar certo. (SUPIOT,
2007, p. VIII, Prélogo).

A quem, especificamente cada brasileiro esta vinculado? A outros brasileiros como ele,
inclusive, com a meméria daqueles que ja morreram em decorréncia da pandemia que assola o pais
neste ano de 2020. S&o os vinculos inclusive do Direito que permitem a pessoa, logo ao nascer, que
tenha acesso a humanidade e, se cortado de “todo vinculo com seus semelhantes” (SUPIOT, 2007,
p. VI, Prélogo), como mencionado por Supiot, ele estd condenado a idiotia, isto &, restrito a si
mesmo. Se fechado em si mesmo, em seu egoismo, esquece de um elemento basico, a
solidariedade, principio presente na Constituicdo Federal, assim como o principio da Dignidade da
Pessoa Humana, que € inclusive um dos fundamentos da Republica, que quer se firmar como Estado
Democratico de Direito.

A solidariedade, se observada ndo como um principio juridico, mas como um compromisso
com o outro, assume neste periodo de crise sanitaria outros contornos que védo além de acdes de
bondade em relagdo ao proximo. Karnal, ainda na entrevista, responde a jornalista Mari Palma que
“solidariedade € uma estratégia, € uma estratégia de vida, ndo é possivel imaginar-se em uma
cidadela sitiada [...]. A solidariedade hoje é um gesto estratégico e um gesto de inteligéncia. [...]"" A
vida de cada um esté ligada e dependente das a¢Bes e cuidados da vida do outro e, se ele nédo
conseguir se manter sozinho, a sociedade precisara ajudar, caso contrério sera dizimada.

A solidariedade foi jurisdicionalizada e se tornou um dos objetivos fundamentais da Republica
Federativa, insculpida no art. 39, inciso | da CF/88 (BRASIL, 1988), vale dizer, ndo se trata apenas de
dever ético, de simples caridade que pode ser aderida ou ndo pelo individuo. Ndo é uma escolha,
mas um objetivo que deve ser seguido por todos aqueles que estédo sob a tutela do Estado brasileiro.
Takoi explica que “a solidariedade é a expressao de um valor politico novo que defende e tutela tanto
os bens individuais, como os coletivos. E a demonstracdo de compromisso dos sacrificios
compartilhados.” (TAKOI, 2011, p.3)

Com a presenca da pandemia, quando o Brasil ja registra mais de 12.000 mil mortos
(14/05/20), é preciso proteger a vida, bem como o0 que a envolve, e assim olhar para o amanha, pés
COVID-19. E preciso blindar a dignidade humana e o feixe de direitos que dela irradiam, e que para
elas retornam, para a materializacdo da personalidade, como a privacidade de dados pessoais. A
dignidade deve ser protegida pela solidariedade da propria humanidade, conforme menciona Takoi
(2011, p.3) e, é essa a ideia que deve guiar a sociedade nesse momento de crise mundial. A
“solidariedade pode ser entendida no sentido de pertenga, ou seja, de partiha e de co-
responsabilidade de todos os seres humanos a sorte ou vicissitudes dos demais (solidum,
soldum=inteiro, compacto).” (TAKOI, p.3). O pertencer € o estar vinculado para entéo estar livre. Por
pertencer a humanidade, por estar vinculado a ela, a existéncia de cada um dependera de quanto
estrategicamente seremos solidarios uns com os outros.

Nesse sentido, em um primeiro momento, o compartiihamento de dados pessoais dos

brasileiros com o poder publico, a fim de ser utilizado no desenvolvimento de pesquisas para auxiliar

7 CNN BRASIL. Op. cit. Intervalo da fala: 35:25 — 38:15'.
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no controle da COVID-19 é uma medida adequada. Mas, como nao poderia deixar de ser, a questao
é: qual a seguranca que o particular tem de que os seus dados ndo serdo compartilhados

indevidamente causando-lhe dano ao seu patrimdnio moral e financeiro?

5 DO DIREITO A PRIVACIDADE EM CONTEXTOS DE ANORMALIDADE E A MP 954/2020

“A chave para o sucesso do enfrentamento a pandemia é
o timing para tomar as decisbes corretas. E o tempo esta
correndo. Tic, tac.” (Deco Bancillon)

Antes de iniciar a exposicdo do topico, se faz necessario algumas informacdes prévias que
delimitam o objeto do estudo que adiante se apresentard. A LGPD (BRASIL, 2018) informa no art. 5°

0 que é dado pessoal, dado pessoal sensivel e dado anonimizado.

| - dado pessoal: informagé&o relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacado de
carater religioso, filos6fico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

lIl - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na
ocasido de seu tratamento.

A Serpro apresenta como dado pessoal a informagéo que

[...] permite identificar, direta ou indiretamente, um individuo que esteja vivo,
entdo ela é considerada um dado pessoal: nome, RG, CPF, género, data e
local de nascimento, telefone, endereco residencial, localizacdo via GPS,
retrato em fotografia, prontuario de sadde, cartdo bancério, renda, historico
de pagamentos, habitos de consumo, preferéncias de lazer; endereco de IP
(Protocolo da Internet) e cookies, entre outros. (SERPRO, 2020).

H& uma Proposta de Emenda Constitucional, a PEC 17/2019 que pretende acrescentar “[...] 0
inciso XII-A, ao art. 5°, e o inciso XXX, ao art. 22, da Constituicdo Federal para incluir a protecéo de
dados pessoais entre os direitos fundamentais do cidadéo e fixar a competéncia privativa da Unido
para legislar sobre a matéria.” A ementa da PEC informa que “assegura o direito a prote¢do de dados
pessoais, inclusive nos meios digitais. Inclui entre as competéncias da Uniéo legislar sobre protecdo e
tratamento de dados pessoais.” (BRASIL.c, 2019). Ap6s aprovacdo pelo plenario do Senado Federal
(02/07/2019), a proposta foi encaminhada a Camara dos Deputados em 03/07/2019. Até o dia
14/05/2020 a proposta ainda la continuava.

E legitima a preocupacéo dos estudiosos e juristas do tema protecdo de dados pessoais, de
gue o compartilhamento proposto pela da MP 954/2020, tem potencial para gerar danos irreversiveis
aos proprietarios de tais informacdes. Percebe-se uma invasdao do Estado na privacidade dos
cidadaos e a histdria que conta os fatos, mostra que empreendimentos totalitarios se iniciam a partir

da dominacéo dos individuos. N&o se esta aqui afirmando que a MP tem motivos diferentes daqueles
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mencionados nela prépria ou na sua exposi¢do, mas sim que a democracia brasileira é jovem e
precisa de atencao redobrada.

Os direitos fundamentais inscritos na CF/88 refletem uma longa caminhada que precede
inclusive o Estado brasileiro. Povos lutaram pela liberdade, pelo direito de ndo serem vigiados ou
terem a sua privacidade rompida, pela sua autodeterminacéo, pelo direito do livre desenvolvimento de
suas personalidades, pela expressao dos seus pensamentos.

Com o avanco da tecnologia e todas as suas benesses, veio também o nascimento de
gigantescos bancos de dados que substituiram os espacos fisicos de outrora, papeis, fichas ou
arquivos. Milhares de informacdes sao guardadas pelo ente publico ou privado em ambiente online e
gue podem ser transferidas de um portador para outro em segundos. Essa é a realidade que se
apresenta e é para ela que os conceitos de protecido de dados ou compartiihamentos precisam ser
pensados e construidos, principalmente no cenario atual da COVID-19, quando acabou por acelerar a
necessidade de se estar em rede.

A pandemia que acomete todo o globo terrestre tem ceifado milhares de vidas. Em razéo da
dramaticidade por onde o virus chega, se instalou verdadeiro Estado de anormalidade, como foi a
determinac@o da MP 954/2020. O panorama que ela indica é que a prote¢do de protecdo de dados

tradicional é suspensa, isto €, a rede de protecéo legal € afrouxada e o Estado invade o direito de

personalidade do individuo e capta os dados que lhe interessam para o fim que deseja. A invasao
somente é possivel pois € ilegitima, embora legal vez que amparada em norma.®

A preocupacdo do artigo é a mesma que ocupa outros estudiosos. A Data Privacy Brasil
produziu o “Relatério Privacidade e Pandemia: recomendacdes para o uso legitimo de dados no
combate a COVID-19”. O documento informa que independente da vigéncia da LGPD, “as partes
envolvidas em acdes dessa natureza possuem o dever de incorporacdo de salvaguardas e
mecanismos de mitigagdo de riscos a direitos fundamentais, decorrente do ordenamento juridico
brasileiro.” (BIONI; ZANATTA,; et al, 2020, p. 3). [g.n.]

As recomendacdes se dividem em cinco passos que sugerem estar presentes nos processos
decisorios. Sao eles: (1) Avaliagdo da necessidade da elaboragéo de politica de saude centrada em
dados; (2) Definicdo da finalidade e necessidade do tratamento de dados; (3) Definicdo do ciclo de
vida e descarte; (4) Definicdo de salvaguardas especificas para direitos fundamentais; (5) Garantia de
publicidade, transparéncia e participacdo. (BIONI; ZANATTA; et al, 2020, p. 6). Para a presente
pesquisa se destacam os itens 1 e 4.

O Relatério informa que ao longo desses cinco passos, 10 principios foram identificados, os
quais devem ser observados em cada etapa do processo, quais sejam: motivacdo fundamentada;
amparo em autorizagdo legal; formalizac@o em instrumento juridico; defini¢cdo de finalidade especifica
de forma expressa e seu subprincipio: Veda¢&@o do uso com finalidades lucrativas e discriminatorias
abusivas; limitacdo ao minimo necessario; definicdo do ciclo de vida dos dados e seu subprincipio:
limitacdo temporal, exclusédo posterior ao uso adequado, qualidade dos dados; (pseudo)anonimizacéo

de forma a garantir baixos riscos de reidentificacdo de pessoas e seu subprincipio: Compromisso de

8 As discussdes que envolvem a ADI indicam que a MP nao preenche os requisitos formais e
materiais exigidos para a legalidade da norma. De qualquer forma, referida analise ndao é objeto do
estudo, portanto, serd preciso aguardar o desfecho da demanda.

Revista do Direito [ISSN 1982-9957]. Santa Cruz do Sul, n. 64, p. 91-111, maio-ago. 2021.
https://online.unisc.br/seer/index.php/direito/index



UMA ANALISE DA PROTEGAO DE DADOS EM TEMPOS DE PANDEMIA A PARTIR DA MP 954/2020 102

nao reidentificacdo pelo recipiente, priorizacdo da informacdo (output) e o ndo repasse de dados
(input), Inclusdo de recipientes terceiros confidveis caso seja necessdria a agregacdo de base de
dados, ndo divulgacdo de identidade de recuperados, infectados ou suspeitos; garantia de seguranca
da informacdo; transparéncia ativa; preferéncia por aplicativos e tecnologias de codigo aberto.
(BIONI; ZANATTA, et al, 2020, p. 6).

Pretende-se comentar alguns dos passos e principios. Trazer o pensamento dos autores e
cooperar com 0S h0SS0S.

O primeiro passo mencionado pelos autores refere-se a “necessidade de fundamentacao
técnica e cientifica quanto a necessidade e eficiéncia do uso de dados pessoais”.

Comentam que “deve-se garantir que tais acdes sejam motivadas e respaldadas em
evidéncias técnicas e cientificas quanto a necessidade e eficiéncia do uso de tais informagdes”. A MP
ndo deixa claro de que forma os dados poderiam contribuir para as politicas publicas envolvendo a
COVID-19. Por outro lado, é dificil nesse momento em que a epidemia ainda evolui e se torna
estudada, contar com protocolos seguros que possam dar sustentacgéo cientifica & MP.

E possivel encontrar algumas informacgdes sobre o tratamento de dados pessoais no art. 46,
do Regulamento Sanitario Internacional, aprovado pelo Decreto 10.212/2020 e no art. 6° da Lei
13.979/2020 (“Lei da Quarentena”). Entretanto, essas normas se destinam a protecéo de dados das
pessoas infectadas por pandemias, no caso em tela pela COVID-19, como descritos pelos artigos das
normas respectivos expostos na nota de rodapé. A situacdo que envolve a MP 954/2020 demonstra
que ela requer os dados de todos os brasileiros que estdo no banco de dados das teles. As normas
mencionadas podem ser utilizadas mais como um elemento de interpretagdo hermenéutica no que
tange a proposta de prote¢édo de dados pessoais.

Por conseguinte, a Exposicdo de Motivos da MP 954/2020, informa que o compartiihamento
de dados de empresas de telecomunicagfes com o Poder Publico teria como fim dar suporte a
“producao estatistica oficial, com vistas ao levantamento de dados para as pesquisas estatisticas do
IBGE, incluindo o monitoramento da pandemia associada ao COVID-19". Percebe-se neste trecho
que o monitoramento da pandemia estaria em segundo plano. Reconhece-se a importancia das
pesquisas do IBGE, mas o tema ndo precisaria se utilizar do instrumento de MP.

Bem, mas como a pandemia mudou a vida e nos colocou em distanciamento/isolamento
social, o IBGE decidiu “suspender temporariamente todas as entrevistas e coletas de dados
presenciais realizadas no ambito das pesquisas que compdem o plano regular de trabalho do
instituto.” (Brasil.d, 2020). E, tendo em vista a importancia das “atividades de producéo estatistica,
inclusive para o enfrentamento da pandemia” (Brasil.d, 2020) [g.n], foi necesséario, como relata a
Exposicdo dos Motivos a adocao de alternativas para a continuidade das pesquisas, que obviamente
sédo fundamentais para a implementacao de politicas publicas. Sim, é 6bvio que o pais precisa dos
dados estatisticos do IBGE para a tomada de decis8es, mas, sem um plano estratégico especifico de
como a continuidade das pesquisas, que entdo passariam a se utilizar de todos os dados pessoais
dos brasileiros contidos nos bancos de dados das teles, “inclusive” para o combate a pandemia, ndo

foi claro.
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Dessa forma, “a Pesquisa Nacional por Amostra de Domicilios Continua (PNAD Continua),
que consiste na maior operacdo estatistica domiciliar empreendida regularmente pelo IBGE, com
mais de 200 mil domicilios pesquisados a cada trimestre” (Brasil.d, 2020), estaria impedida de
acontecer e era necessario que alguma medida fosse adotada. Assim, de acordo com a Exposicao,
vislumbrou-se “como alternativa imediata a substituicdo temporaria da coleta presencial pela coleta
através de telefone, de modo que sejam garantidas as entrevistas e mantidas as séries histéricas da
pesquisa” (Brasil. d, 2020). Apesar de fundamental, pesquisa poderia ser adiada, sendo que tal
conduta ndo seria a primeira vez a acontecer. Na ADI 6387, o CFOAB faz mencdo a matéria
jornalistica que relata o adiamento.

Continua o documento argumentando que a garantia de realizagdo da “PNAD Continua
reveste-se de especial relevancia” uma vez que “a pesquisa devera ser veiculo para a inclusdo de
quesitos relacionados ao monitoramento da pandemia de COVID-19 em todo o territério nacional,
orientando politicas publicas e o processo decisério nas mais distintas esferas” (BRASIL.d, 2020).
Também, que “possibilitara o levantamento de dados representativos para diferentes niveis
geogréficos e de segmentos socioecondmicos” (BRASIL.d, 2020). Ora, nem mesmo a Exposi¢édo de
Motivos informa quais sdo os quesitos que serdo utilizados para 0 monitoramento da pandemia. Nao
se juntou a exposi¢do nenhum plano estratégico que validasse eventuais politicas publicas ou como
0s dados requeridos teriam importancia no processo.

O que se infere da Exposicdo dos Motivos e da prépria MP 954/2020 é que nenhum
planejamento existia quanto a maneira como os dados seriam utilizados, quais eram 0s recursos
disponiveis para tanto ou qual (quais) o (s) 6rgédo (6rgdos) do governo seriam 0s responsaveis pelas
politicas publicas de combate a COVID, a partir do momento em que o IBGE estivesse com as
informacgdes requeridas.

A privacidade do individuo é um direito fundamental e da personalidade, que embora sujeito a
relativizacdo, deve ocorrer apenas, ou nas condi¢des previstas na Constituicdo ou diante de situacao
de extrema necessidade, como de fato é a situacdo da pandemia. Contudo, devem ser observados 0s
critérios de razoabilidade, proporcionalidade, seguranca juridica, legalidade, legitimidade,
transparéncia, moralidade, eficiéncia, enfim... Apenas o principio da legalidade foi observado,
entretanto, apenas em um primeiro momento, pois a MP de fato instrumentaliza a determinacdo do
compartilhamento dos dados pessoais. Todavia, quando a luz da verdade é langcada sob a MP,
evidencia-se de imediato que a mesma padece de inconstitucionalidade, vez que ndo atende os
requisitos do art. 62 da Constituicdo Federal.®

Ainda a Exposi¢do dos Motivos da MP, a qual é revestida de requisitos formais e materiais
especificos, informa que “a introducdo de entrevistas por meio ndo presencial podera contribuir para
inovacbes futuras nos métodos de coleta dessa pesquisa e dos demais levantamentos realizados
pelo IBGE, com vistas a manutencdo de seu padrdo de qualidade com crescente eficiéncia e

economicidade” (Brasil, 2020). Uma medida proviséria ndo se presta a testes de novas formas de

9 Art. 62. Em caso de relevancia e urgéncia, o Presidente da RepuUblica podera adotar medidas
provisoérias, com for¢ca de lei, devendo submeté-las de imediato ao Congresso Nacional. Aspectos
constitucionais da MP n&o séo objeto do Estudo. N&o é objeto do presente estudo tratar dos detalhes
constitucionais da legitimidade da MP.
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entrevistas para o IBGE. Tal discussao poderia ocorrer por meio de lei, decreto ou regulamentos
internos do préprio IBGE, mas, com vagar, sem afobamentos ou atropelos a direitos e garantias
fundamentais, além do congestionando da pauta de votagdo do Congresso Nacional em momento tao
delicado como o presente. No entanto, a MP deixa muito explicito que quer ter acesso aos dados
pessoais. Para uma invasao dessa monta na privacidade do individuo, certamente caberia uma
consulta publica e agora, por conta da ADI 6387 (BRASIL.i.,, 2020) proposta em face da MP
954/2020, havera oportunidade para tanto.

Informacdes digitais e nesse contexto inserimos os Dados pessoais, sdo 0 novo petréleo do
século XXI, com a diferenca que esse novo ativo ndo se esgota e aumenta a cada segundo. O
governo quer ter acesso ao este recurso, entretanto, precisa informar como o utilizara. A Exposicao
dos Motivos traz trés objetivos pouco convincentes que justificariam a urgéncia da Medida Provisoria,

mas, como ja mencionado, pouco esclarece como os dados pessoais serdo utilizados.

E mister frisar que a edicdo da referida Medida Proviséria coloca-se como
urgente diante de trés fatos objetivos, quais sejam: 1) a necessidade da
producdo tempestiva de dados para o monitoramento da pandemia de
COVID-19; 2) a necessidade de garantir a continuidade da PNAD Continua,
com a natural preservacao de suas séries histéricas bésicas, Uteis a gestéo
e avaliagdo de politicas publicas em ambito nacional; 3) a tempestividade
necesséria para a obtencdo dos dados requeridos junto as empresas de
telecomunicacfes, supondo-se que uma Medida Proviséria terad eficicia
mais significativa se comparada a quaisquer outras hormas ou instrumentos
de solicitacdo dos dados. (Brasil, 2020).

A partir da andlise da Exposi¢do de Motivos, percebe-se que os fundamentos para a criagdo
da MP séo frageis e ndo se revestiriam de caracteristicas fundamentais como relevancia e urgéncia.
Na ADI 6387 (BRASIL.i, 2020) o AGU informou que os dados pessoais seriam utilizados para o
PNAD, entretanto, o texto da MP nada diz a esse respeito, logo, em desacordo com a prépria
Exposicao.

De qualquer forma, o Plenario do Supremo Tribunal Federal (STF), votou pela manutencéo de
liminar que suspendeu a eficacia da MP 954/2020, que prevé o compartihamento dos dados pessoais
durante a pandemia da COVID-19.Por outro lado, no dia 4 de maio de 2020 o IBGE anunciou que daria
inicio a realizacdo da PNAD Covid, com foco na evolugdo da doenga. A pesquisa é uma parceria do
IBGE com o Ministério da Saude e dois mil agentes ligardo para 193, 6 mil domicilios em 3.364
cidades em todo o territério nacional. Essa situagao foi observada pela Ministra que a mencionou em
sua decisao. Provavelmente a MP foi desnecessaria uma vez que o problema foi resolvido de outra
forma. A privacidade de milhares de brasileiros foi resguardada e o tema continuaré a ser discutido no
STF. Em breve estara disponivel uma decisdo que guiard com seguranca o administrador publico,
bem como particulares.

Do Relatério Privacidade e Pandemia, o passo 2 é outo topico que merece destaque nesse
estudo. Menciona que ‘todas as medidas empregadas devem se pautar pela menor intrusdo a
privacidade possivel” (BIONI; ZANATTA,; et al, 2020, p. 7).

A MP requer o compartilhamento dos nomes, dos ndmeros de telefone e dos enderegos de

seus consumidores, pessoas fisicas ou juridicas. Qual a relevancia de todos esses dados para a
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pesquisa? A duavida nado foi esclarecida nem na Exposicao dos Motivos e tdo pouco na MP. Apenas
justificativas genéricas. Entdo, a pergunta que se faz é se haveria real necessidade de todas as
informacdes requeridas, ou se os dados anonimizados ou pseudonimizados j4 ndo atenderiam as
necessidades da pesquisa? Também, se para a execucao do Pnad (informado apenas na Exposicéo
dos Motivos) se utiliza da amostragem, por que entdo um volume excessivo de dados a serem
compartilhados?

N&o se discute aqui a integralidade moral do IBGE, mas o descabimento do pedido da MP
para uma comunicacao de dados tao gigantesca, sem a apresentacao de qualquer plano estratégico
de seguranca desse compartilhamento e especificamente como sera utilizado. As justificativas foram
genéricas 0 que por certo ndo justifica a invasdo a privacidade dos clientes das teles, os quais,
necessariamente, ndo representam todos os brasileiros. Diversas reportagens mostraram que alguns
dos brasileiros invisiveis e excluidos néo tinham acesso a telefone ou internet e vezes ndo dispunham
nem mesmo de documentos pessoais essenciais como certiddo de nascimento. (G1, 2020).

Tal requerimento previsto pela MP invade o primeiro dos circulos de protecdo da privacidade,
conforme exposto pela Teoria dos Circulos Concéntricos, de Heinrich Hubmann. Contudo, diante de
um vazamento dos dados pessoais, a invasdo podera chegar aos dois circulos mais intimos, qual
seja, intimidade e sigilo. E diante de referido risco ndo houve preocupac¢do com as salvaguardas para
manter a integridade e integralidade do compartilhamento.

Pequenos detalhes ou melhor, diversos dados ainda que isolados, se artificialmente juntados
podem levar a alguma resposta. Nesse ponto nos valemos da Teoria do Mosaico para explicar o
argumento.

Em uma democracia jovem como a brasileira, sempre ha a tentativa de dominio das massas.
Aqui ndo se esta falando deste ou daquele governo, mas sim da necessidade de vigilancia e
seguranca em relacdo ao poder de manipulagdo do grupo social em prol de uma ideologia, seja ela
qual for. Imagine quantas noticias falsas podem ser disparadas em segundos a partir das
informacgdes colhidas. Por essa razdo, quando se trata de dados pessoais todo o cuidado € pouco. A
LGPD ja menciona que “as atividades de tratamento de dados pessoais deverao observar a boa-fé” e
principios como o da necessidade (art. 6°, lll) que estabelece a “limitagdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacao as finalidades do tratamento de dados. (BRASIL.b, 2018).

Do exame da teoria do mosaico, proposta por Fulgencio Madrid Conesa, percebe-se que a
informacéo ndo se torna relevante simplesmente porque esta na esfera do sigilo. Partindo de uma
analise sob o viés do dominio sobre o corpo do individuo, um inocente dado, talvez da esfera da
privacidade em conexdao com outro, hdo menos importante, pode revelar elementos, sobre a
personalidade a ponto de expb-lo, sem a sua autorizacdo e agressivamente invadir sua
personalidade. E o que afirma Conesa: “al igual que ocurre con las pequenas piedras que forman los
mosaicos, que en si no dicen nada, pero que unidas pueden formar conjuntos plenos de significado.”
[g.n]. (BESSA, 2003, p. 91 apud MAIA, 2020).

Assim, para a pergunta: quais dados podem ser captados, a resposta €: 0 minimo possivel

para que a atividade pretendida pelo prestador ou vendedor se concretize. Em termos de relacdo com
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0 poder publico, a resposta é a mesma: captacdo do minimo possivel, apesar que nesse ponto se
deve fazer uma ressalva. E I6gico que em um futuro ndo distante, o Brasil também adote algum
sistema de identidade digital, a exemplo da india. (GONZALEZ, 2020).

Isto posto, em termos juridicos para que se tenha uma clarificagdo ou um mapa mental da
forma como se deve cuidar o tema privacidade, dados, direitos da personalidade e fundamentais e
obter respostas coerentes diante de casos concretos, € preciso analisa-los sob o viés da teoria dos
circulos concéntricos e também secantes, alinhada a teoria do mosaico de Conesa. Cada segmento
de atividade tem suas necessidades especificas de dados. O ideal é que cada um deles crie
politicas/protocolos que comportem tais diferenciacdes e gerem para os envolvidos a seguranca
digital necessaria quanto ao armazenamento de dados.

O relatério apresenta o Passo 4: Definicdo de salvaguardas especificas para direitos
fundamentais”.

Este tdpico é fundamental para a garantia dos direitos fundamentais e da personalidade, em
especial ao da privacidade, no que tange a dados pessoais. O documento menciona a necessidade
de Medidas de contencgao a riscos, uma vez que “toda e qualquer atividade de tratamento de dados
carrega consigo riscos a privacidade dos seus titulares” (BIONI; ZANATTA; et al, 2020, p. 8).
Exemplifica algumas delas como “técnicas de (pseudo)anonimizacdo, passando por segregacgado ou,
ao menos, agregacdo de base de dados com filtros (recipientes confidveis), chegando ao
estabelecimento de medidas robustas de seguranca da informacado”. (BIONI; ZANATTA,; et al, 2020,
p. 8).

Deve-se observar a limitagdo temporal do uso dos dados e isso a MP 954/2020, deixou bem
claro que seria durante o periodo da pandemia. Essa autorizagdo alargada tem um Obice: nédo se
sabe quando a crise sanitaria chegard ao fim ou amenizada para que haja a suspencdo do
compartilhamento de dados. Diante da referida abertura os dados ficardo enclausurados pelo IBGE
e, a exemplo de um canivete sui¢co, poderdo ser utilizados basicamente para tudo com o agravo do
tempo que expde a riscos de sequestro esse bem tdo precioso para a modernidade.

No que tange a anonimizac¢ao dos dados, o Relatério defende que nesse caso como também
no da pseudo(anominizacdo), deve-se cuidar para que ndo haja a possibilidade da Reindenficacdo. A
LGPD menciona que na anonimizacdo se deve observar a questdo da temporariedade e da
disponibilidade de recursos técnicos da época. Se atualmente ja se sabe que sera possivel a
reindentificacdo do individuo, em razdo do progresso tecnoldgico, entdo por que hoje, pensando no
futuro, néo se colhe apenas o que se ira utilizar.

Outro ponto de destaque do relatério é para proibicdo de monetizacdo de dados sensiveis ou
uso para quaisquer outras finalidades além das necesséarias para o combate a pandemia (BIONI;
ZANATTA; et al, 2020, p.11). Esse ponto € o ideal, mas o vazamento de dados, quem controla?

Ninguém. Embora o relatério ndo mencione, garantira o pagamento de eventuais dados.

6. CONSIDERACOES FINAIS
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A COVID-19 esta causando sérios problemas por onde tem surgido. Em 29/05/2020 as
noticias que chegam a populacéo é que o pico de contaminagdo ainda nao atingiu o seu cume. Em
alguns estados que conseguiram se organizar previamente e com eficiéncia, os danos ndo foram
significativos em termos econdmicos e pessoas. A economia esta comprometida, apesar do apoio
que os governos tém oferecido as pessoas e empresas. Estabelecimentos comerciais, com excecao
dos servigos essenciais, foram fechados. Em alguns locais do pais o sistema de salde ja entrou em
colapso. N&o ha leitos, medicamentos, respiradores ou equipamentos de protecdo suficientes. As
disputas para a aquisi¢cao de bens e produtos no mercado internacional estao acirradas e nao ha para
todos os paises ao mesmo tempo. Por vezes, ainda o que se adquire é adulterado e nesse vai e vem,
outras vidas se perdem.

Da forma como a MP 954/2020 foi criada é evidente que padece de vicios, principalmente
no que tange a urgéncia. Contudo, com a propositura da ADI o pais tera uma oportunidade para
debater o tema com amplitude. Serdo ouvidos diversos segmentos da sociedade que tracardo
algumas alternativas para situacdes que envolvem a necessidade de captacdo de dados de
particulares sem prévia autorizacao.

Entéo, como proceder em situagbes como a presente que exigem, de um lado, uma acéao
rapida do governo que necessita de dados para a elaboragdo de politicas publicas, de outro o direito
a privacidade do individuo.

Bem algumas ponderac¢des podem ser indicadas para esse assunto tao sensivel.

A utilizac@o de Medida Provisoria é licita e deve ser utilizada com parciménia. Em casos
polémicos e delicados como o da MP 954/2020 que envolve privacidade de dados pessoais,
certamente é preferivel a intervengdo do Congresso Nacional para que a legitimidade possa estar
melhor fundamentada.

Mas, seja la qual a forma escolhida para a captacédo de dados é essencial que previamente
tenham sido formuladas salvaguardas técnicas para todo o processo de compartilhamento, manuseio
e guarda, isto €, seguranca cibernética. Em termos juridicos, se o0 objetivo é a utilizacdo das
informacgdes para o desenvolvimento de politicas, € basico que se apresente qual o modelo que se
pretende trabalhar, detalhes de administracdo. Ndo se adquire insumo (no caso dados) sem saber
gual o destino que se dara a ele. Agao pratica dessa forma coloca em risco direitos fundamentais e
implica em falta de planejamento e gastos desnecessarios, o que fere o principio constitucional da
eficiéncia (art. 37, caput, CF/88).

Logo, ndo se esta aqui afirmando que a MP 954/2020 ndo deveria ter sido proposta.
Defende-se que o0 governo pode solicitar tais informacdes, mesmo porque o pais esta inserido em
uma crise sanitaria aterrorizadora e a populacao brasileira precisa muito do Governo neste momento.
Assim, da mesma forma que ndo € facil acreditar que um elefante em uma loja de cristais nado
causara danos, também ndo é crivel que a MP 954/2020 oferece seguranca suficiente para a
privacidade dos individuos.

Nesse ponto, correta foi a decisdo do STF, a qual ndo deve ser acusada de estar

interferindo indevidamente nas acdes do Poder Executivo. Como ja mencionado, a ADI ocorre em
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momento oportuno, pois serd possivel que a discussao sobre o compartiihamento de dados seja
discutida com amplitude pela comunidade cientifica e juridica.

A concluséo final para esse trabalho é infelizmente informar que no dia 22/04/20 (quando se
iniciaram as pesquisas), o site do Ministério da salde registrava 45.757 casos confirmados e 2.906
mortes. Relatério da OPAS informava que até o dia 21/04/2020, foram confirmados no mundo:
“2.397.216 casos de COVID-19 (...) e 162.956 mortes (...). Ao final do estudo, no dia 29/05/2020, o
site do Ministério da Salde no Brasil registrava 26.754 mortos e 438.238 casos confirmados
(BRASIL.I, 2020). Nao houve compartilhamentos de dados, o IBGE encontrou outra solucdo para as

estatisticas e pessoas continuam morrendo.
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