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1. INTRODUGCAO - A LGPD e 0 RGPD - a modo de pré-entendimento... conclusivo

Como ponto de partida, ndo podemos deixar de constatar como a Lei n.° 13.709, de 14 de
agosto de 2018, a Lei Geral sobre Protecdo de Dados — LGPD, tem sido reiteradamente exposta
como sendo uma espécie de projecéo tropicalizada do Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, relativo a prote¢cdo das pessoas singulares [fisicas]
no que diz respeito ao tratamento de dados pessoais e a livre circulacéo desses dados (Regulamento
Geral sobre a Protecdo de Dados), o RGPD.2

Alids, até a propria occasio legis seria suscetivel de o demonstrar, pela coincidéncia da
entrada em vigor do RGPD, no final de maio de 2018, com a acelerag&o do processo legislativo no
Congresso brasileiro, sobretudo devida a uma muito forte pressdo midiatica. Assim, depois de anos
de hesitagBes na opcdo entre o modelo norte-americano, de fragmentacdo legislativa vertical e

aplicacédo judiciaria a posteriori, € 0 modelo europeu, com uma disciplina geral e uma implementacao

! Instituto Politécnico de Beja — IPBeja - Beja — Baixo Alentejo — Portugal.

2 Mesmo apenas em Portugal, os trabalhos dedicados ao Regulamento comecam a somar-se. Assim e no que se
refere a abordagens gerais, sdo de apontar desde os trabalhos iniciais de Catarina Sarmento e CASTRO (2016),
de Angelina TEIXEIRA (2016), de Jorge Barros MENDES (2017) e de Mafalda Miranda BARBOSA (2017), até as
sinteses de Sénia MOREIRA (2018) e de Alexandre Sousa PINHEIRO (2018 a), podendo também ter algum
interesse 0 meu estudo com Cristiana Teixeira SANTOS (2018), assim como, e sobretudo, o Comentdrio
coordenado por Alexandre Sousa PINHEIRO (2018) e ainda o recentissimo Manual de A. Barreto Menezes
Cordeiro (2020).
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também feita através de autoridades administrativas independentes, o Brasil escolheu seguir o
segundo.

Porém, se assim serd em termos gerais, ao descermos ao nivel do estudo de cada um dos
institutos que enformam a LGPD, metaforicamente falando “do bosque para cada arvore”, verificamos
como a proximidade é mais aparente do que real. Inclusive é viavel identificar um padrdo comum, o
da menor consideracdo dos interesses, e dos correspondentes direitos, das pessoas fisicas,
relativamente aos das organizacdes, mormente se tratando de Instituicdes Publicas.

A meu ver, um dos exemplos mais claros de uma tal escolha de Politica Legislativa esta na
legitimacdo dada as organizacGes para criarem “perfis comportamentais”, através de ferramentas
técnicas proprias da Inteligéncia Artificial, aceitando a viabilidade de ocorrerem processos decisionais
sem revisdo humana (Art.s 12 § 2° e 20, por forga da Medida Proviséria n.° 869, de 27 de dezembro
de 2018, néo revertida pela Lei n.° 13.853, de 8 de julho de 2019), bem como a previsdo de um “uso
compartilhado” por “érgédos e entidades publicos no cumprimento de suas competéncias legais, ou
entre esses e entes privados” (Art.s 5 XVI, 7 1ll, 9 V, 18 VII e 26), este ja regulamentado pelo Decreto
n.° 10.046, de 9 de outubro de 2019, no que se refere & administracéo publica federal, o que autoriza
0 monitoramento permanente dos cidadaos, inclusive antecipando seus comportamentos futuros, e
permite o seu condicionamento por tais organizagoes.

A isto acresce a previsdo de uma “Autoridade Nacional de Protecdo de Dados - ANPD,
enquanto 6rgédo da administracéo publica federal, na esfera da Presidéncia da Republica” (Art. 55-A,
mesmo apos a referida Lei n.° 13.853), consequentemente, sem garantias de independéncia, apesar
de ter ficado “assegurada [sua] autonomia técnica e decisoria” (Art. 55-B, ainda segundo a mesma
Lei).

Em ambos os institutos, verificamos que a LGPD se afasta tanto do regime aplicavel as
“decisbes individuais automatizadas, incluindo [a] definigdo de perfis” (Art.°s 4.° 4) e 22.°)3 quanto do

estatuto garantido as “autoridades de controlo” (Art.°s 51.° e 52.94, ao ponto de s6 a segunda

3 Quanto a esta quest3o, uma das mais delicadas e controvertidas no que se refere ao emprego da Inteligéncia
Artificial no dominio do tratamento de dados pessoais, sdo de atender as referéncias de Catarina Sarmento e
CASTRO (2016), assim como os estudos de José Afonso FERREIRA (2018), de Gabriela CALDAS (2019) e de
Madalena Perestrelo de OLIVEIRA (2019), bem como o comentéario de Alexandre Sousa PINHEIRO e Carlos Jorge
GONGCALVES (2018 a), e as referéncias de A. Barreto Menezes CORDEIRO (2020, pp. 148-149); e,
especificamente, além da abordagem de Ana Alves LEAL (2017), esta centrada no Setor Financeiro, aponto a
minha abordagem no que se refere as viagens (2016) e o meu trabalho com Cristiana Teixeira SANTOS (2019), a
propdsito da protecdo dos turistas enquanto cidaddos e consumidores. Sobre estas questdes, sdo ainda
fundamentais as Orientag¢des sobre as decisées individuais automatizadas e a defini¢éo de perfis para efeitos do
Regulamento (UE) 2016/679, do Grupo de Trabalho do Artigo 29.2 [GT 29, o qual antecedeu o atual CEPD —
Comité Europeu para a Protegdo de Dados], adotadas em 3 de outubro de 2017 (Com a ultima redagao revista
e adotada em 6 de fevereiro de 2018.

4 A este propésito, mormente, relevam as consideracdes de Filipa Urbano CALVAO (2015), ainda que proferidas
antes da adogdo do RGPD, assim como os comentarios breves de Alexandre Sousa PINHEIRO (2018 c) e (2018
d), o apontamento contextualizado de Jodo Ferreira PINTO (2018) e, ainda, a abordagem de A. Barreto
Menezes CORDEIRO (2020, pp. 397-402).
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82 A seguranca dos dados na Igpd, brasileira

discrepéancia ser suscetivel de impedir a consideracédo do Brasil enquanto destino de dados pessoais
tratados na Unido Europeia sem autorizacdes especificas (Art.%s 44.° e 45.°, 1 e 2 alinea b)5.

Quanto a disciplina da Seguranca dos Dados e desde ja, podemos antecipar que este padrao
se confirma, com uma maior consideracao dos interesses das organizacdes, publicas ou privadas, em
detrimento dos direitos dos cidad&os, enquanto titulares dos dados.

Mas, para podermos entender as diferengas entre o RGPD e a LGPD, é preciso ter presente
que os mesmos resultam de tradicbes diversas no que se refere a protecdo de dados pessoais,
apenas agora convergentes.

No que se refere as Fontes gerais europeias, 0 percurso ja é de décadas, desde a
Convencéo do Conselho da Europa n.° 108, de 28 de janeiro de 1981, sobre a protecéo das pessoas
relativamente ao tratamento automatizado de dados de caracter pessoal, passando pela Diretiva
95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a protecéo das
pessoas singulares [fisicas] no que diz respeito ao tratamento de dados pessoais e a livre circulacéo
desses dados, até a respetiva constitucionalizagdo pelo Tratado sobre o Funcionamento da Unido
Europeia (Art.° 16.°) e a Carta dos Direitos Fundamentais da Unido Europeia (Art.° 8.°), desde o
Tratado de Lisboa (2007 — 2009), ambos os instrumentos com o mesmo valor formal que o Tratado
da Unido Europeia (ex vi Art.° 6.96, sem esquecer a Jurisprudéncia do Tribunal de Justica da Unido
Europeia, nomeadamente o Acérddo Google Spain (Processo C-131/12, de 13 de maio de 2014),
proferido durante o processo legislativo que conduziu ao RGPD e teve uma grande importancia para
0 prosseguimento do mesmo e seu conteudo final7.

Enquanto a LGPD € uma novidade, ainda que relativa, se formos rigorosos. Com efeito, ja
vigorava o, dito, “Marco Civil da Internet”, aprovado pela Lei n.° 12.965, 23 de abril de 2014,
estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil8, incluindo

diversas questdes relativas a protecdo de dados pessoais (Art.s 3, Il e ll, 7, VII, Vlll e X, 11, 14 e 14),

5 Para estas matéria e em termos gerais, temos os estudos de Inés O. Andrade de JESUS (2018) e, sobretudo,
de Ricardo Rodrigues de Oliveira (2018), assim como o comentario de Alexandre Sousa PINHEIRO e Carlos Jorge
GONGCALVES (2018 b).

6 Para uma melhor compreensdo quanto a origem e a relevancia destas Fontes, s3o sobretudo de atender os
trabalhos de Maria Eduarda GONCALVES (2003, pp. 88-97), e de Catarina Sarmento e CASTRO (2005, pp. 39-45)
e, bem assim, de Alexandre Sousa PINHEIRO (2015, pp. 528-546 e 573-661) e Alessandra SILVEIRA e Jodo
MARQUES (2016); além dos comentdrios aos referidos preceitos do Tratado sobre o Funcionamento da Unido
Europeia, de Luis Neto GALVAO (2012), e da Carta dos Direitos Fundamentais da Unido Europeia, por Catarina
Sarmento e CASTRO (2013).

7 Sobre este Acérd3o, cuja importancia ndo poderd nunca ser desvalorizada, contamos com as reflexdes, ainda
“a quente”, de Sofia Vasconcelos CASIMIRO (2014), a que se juntaram os estudos de Filipa Urbano CALVAO
(2015), de Jodo MARQUES (2016) e de Catarina Sarmento e CASTRO (2016), assim como as considera¢des mais
recentes de Catarina Santos BOTELHO (2017), de Maria de Fatima GALANTE (2018) e ainda de Rui P. Coutinho
de Mascarenhas ATAIDE (2019).

8 Dai, no que se refere a protec3do de dados, a correspondéncia serd com a Diretiva relativa a privacidade e as
comunicag8es eletrdnicas (Diretiva 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho de
2002, relativa ao tratamento de dados pessoais e a protegdo da privacidade no sector das comunicagbes
eletrénicas, tal como alterada pela Diretiva 2009/136/CE, do Parlamento Europeu e do Conselho, de 25 de
novembro de 2009), a qual esta em vias de ser substituida pelo Regulamento relativo a privacidade e as
comunicagdes eletrdnicas (Proposta de Regulamento relativo ao respeito pela vida privada e a protegdo dos
dados pessoais, COM(2017) 10 final, de 10 de janeiro de 2017), sobre o qual aponto as referéncia presentes no
meu estudo com Cristiana Teixeira SANTOS (2019).
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regulamentado pela Decreto n.° 8.771, de 11 de maio de 2016. Pelo que tecnicamente, o “Marco
Civil” até sera uma Lei Geral perante a LGPD, no que se refere aos tratamentos de dados realizados
na Internet, enquanto nos demais casos sera aplicavel por analogia, legis ou iuris.

Adicionalmente, também o Codigo de Defesa do Consumidor, aprovado pela Lei n.° 8.078, de
11 de setembro de 1990, e a Lei de Acesso a Informacdes Publicas, resultante da Lei n.° 12.527, de
18 de novembro de 2011, contém regras sobre dados pessoais, a serem articuladas
sistematicamente com a LGPD e o “Marco Civil”.

No entanto, a Constituicdo Federal, de 1988, apenas trata da matéria de um modo
fragmentario e indireto, além do habeas data (Art. 5 LXXII), sé consta o direito ao respeito pela vida
privada (Art. 5 X)9.

Enquanto no que se refere a Jurisprudéncia, para ficarmos pelo assunto correspondente ao
Acorddo Google Spain, hd a apontar as decisbes do Superior Tribunal de Justica no Caso Xuxa
(REsp n.° 1.316.921/RJ, de 26 de junho de 2012), que se consolidou também nos Tribunais de
Justica, salvo nos do Rio de Janeiro e de Sao Paulo, a qual foi superada quando a “alternativa
europeia” se tornou prevalecente (REsp n.° 1.660.168/RJ, de 8 de maio), ao prevalecer o voto do

Ministro Marco Aurélio Bellize sobre o da Ministra Fatima Nancy Andrighi.

2. UM OBJETIVO COMUM: A SEGURANCA NO TRATAMENTO DOS DADOS PESSOAIS

Com efeito, no RGPD comeca por ser enunciado um dever geral de “seguranga no
tratamento”, o qual se projeta logo como um dos “principios relativos ao tratamento de dados

pessoais”, 0 da «integridade e confidencialidade», pois os dados devem ser:

“Tratados de uma forma que garanta a sua segurancga, incluindo a
protecdo contra o seu tratamento ndo autorizado ou ilicito e contra a
sua perda, destruicdo ou danificacdo acidental, adotando as medidas
técnicas ou organizativas adequadas.” (Art.° 5.° n.° 1 alinea f).

Consequentemente, desde a concegcdo e por defeito [omissdo], com énfase na

pseudonimizacéo (Art.° 25.°n.° 1)10:

° Entretanto, a 2 de julho de 2019, foi aprovada, em segunda votac3o, pelo Senado Federal a Proposta de
Emenda a Constituicdo 17/2019, a qual acrescenta ao Art. 52 o inciso XII-A, estabelecendo que “é assegurado,
nos termos da lei, o direito a protecdo de dados pessoais, inclusive nos meios digitais”, cujo primeiro subscritor
é o Senador Eduardo Gomes (MDB-TO).

10 Daf resulta que “A fim de preservar a seguranca e evitar o tratamento em viola¢do do presente regulamento,
o responsavel pelo tratamento [controlador], ou o subcontratante [operador], devera avaliar os riscos que o
tratamento implica e aplicar medidas que os atenuem, como a cifragem. Essas medidas deverdo assegurar um
nivel de seguranga adequado, nomeadamente a confidencialidade, tendo em conta as técnicas mais avangadas
e os custos da sua aplicagdo em fungdo dos riscos e da natureza dos dados pessoais a proteger. Ao avaliar os
riscos para a seguranca dos dados, deverdo ser tidos em conta os riscos apresentados pelo tratamento dos
dados pessoais, tais como a destruicdo, perda e alteragdo acidentais ou ilicitas, e a divulgacdo ou o acesso ndo
autorizados a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, riscos
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84 A seguranca dos dados na Igpd, brasileira

“Tendo em conta as técnicas mais avancadas, os custos de aplicacao
e a natureza, o ambito, o contexto e as finalidades do tratamento,
bem como os riscos, de probabilidade e gravidade variavel, para os
direitos e liberdades das pessoas singulares [fisicas], o responsavel
pelo tratamento [controlador] e o subcontratante [operador] aplicam
as medidas técnicas e organizativas adequadas para assegurar um
nivel de seguranga adequado ao risco [...]", (Art.°© 32.°n.° 1)

O qual se articula explicitamente com o principio da «responsabilidade», dado que “O
responsavel pelo tratamento é responsavel pelo cumprimento do disposto no n.° 1 e tem de poder

comprova-lo” (Art.° 5.° n.° 2), e, por isso mesmo,

“Tendo em conta a natureza, o &mbito, o contexto e as finalidades do
tratamento dos dados, bem como os riscos para os direitos e
liberdades das pessoas singulares [fisicas], cuja probabilidade e
gravidade podem ser variaveis, o responsavel pelo tratamento aplica
as medidas técnicas e organizativas que forem adequadas para
assegurar e poder comprovar que o tratamento é realizado em
conformidade com o presente regulamento. Essas medidas séo
revistas e atualizadas consoante as necessidades.” (Art.° 24.° n.°

1)11.

Designadamente e em relacdo ao nosso objeto de estudo, este principio tem como corolarios
os regimes da responsabilidade (civil12, Art.° 82.°, contraordenacional [administrativa]13, Art.° 83.°, e,
se os Estados-membros assim o decidirem, também penal, (Art.° 84.°), assim como a aplicagdo das

regras e medidas de seguranca que abordaremos em seguida.

esses que podem dar azo, em particular, a danos fisicos, materiais ou imateriais.” (Considerando 83); em
termos gerais, sdo de referir as considera¢des breves de Alexandre L. Dias PEREIRA (2018), de Teresa Vale
LOPES (2018), de Joana MOTA (2019) e, sobretudo, de A. Barreto Menezes CORDEIRO (2020, pp. 326-335 e
346-347).

11 Consequentemente, “Deverd ser consagrada a responsabilidade do responsavel por qualquer tratamento de
dados pessoais realizado por este ou por sua conta. Em especial, o responsavel pelo tratamento devera ficar
obrigado a executar as medidas que forem adequadas e eficazes e ser capaz de comprovar que as atividades de
tratamento sdo efetuadas em conformidade com o presente regulamento, incluindo a eficacia das medidas.
Essas medidas deverdo ter em conta a natureza, o ambito, o contexto e as finalidades do tratamento dos
dados, bem como o risco que possa implicar para os direitos e liberdades das pessoas singulares [fisicas].”
(Considerando 74). Este principio de accountability havia sido ja objeto do Parecer 3/2010 do GT 29, sobre o
“principio da responsabilidade”, adotado em 13 de julho de 2010, e, no que se refere ao seu conteudo,
podemos referir os estudos de Mafalda Miranda BARBOSA (2018) e de Teresa Vale LOPES (2018), assim como
as consideragbes de Joana MOTA (2019) e de A. Barreto Menezes CORDEIRO (2020, pp. 161-163 e 323-325),
além das Alexandre Sousa PINHEIRO (2018 b).

12 A propédsito da mesma, sd3o de referir os estudos de Mafalda Miranda BARBOSA (2017), de A. Barreto
MENEZES CORDEIRO (2018), retomadas em A. Barreto Menezes CORDEIRO (2020, pp. 381-396), e de Tiago
Branco da Costa (2019),além das referéncias de Marco Alexandre SAIAS (2017) e do comentdério de Cristina
Pimenta COELHO (2018 a).

13 Quanto a estas, entretanto densificadas através das Diretrizes de aplicacdo e fixacdo de coimas para efeitos
do Regulamento 2016/679, adotadas em 3 de outubro de 2017 pelo GT 29, temos as referéncias prospetivas de
Catarina Sarmento e CASTRO (2016), assim como as iniciais de Marco Alexandre SAIAS (2017), além da andlise
de José Lobo MOUTINHO e David Silva RAMALHO (2017), depois retomada por José Lobo MOUTINHO (2018) e
ainda as considerag¢des de Pedro Miguel FREITAS (2018), sem esquecer o comentario breve de Cristina Pimenta
COELHO (2018 b).
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Em termos analogos, da LGPD consta o principio “da seguranca”, o qual exige a

“utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situacdes acidentais
ou ilicitas de destruigdo, perda, alteracdo, comunicacdo ou difusdo.”
(Art. 6 VII).

Pelo que,

“Os sistemas utilizados para o tratamento de dados pessoais devem
ser estruturados de forma a atender aos requisitos de seguranga, aos
padrées de boas praticas e de governanca e aos principios gerais
previstos nesta Lei e as demais normas regulamentares.” (Art. 49).

e, por isso mesmo,

“Os agentes de tratamento ou qualquer outra pessoa que intervenha
em uma das fases do tratamento obriga[m]-se a garantir a seguranca
da informacdo prevista nesta Lei em relagdo aos dados pessoais,
mesmo apos o seu término.” (Art. 47)

Este mesmo critério foi retomado e explicitado, até com alguma especificagdo, ao enunciar a
Lei que

“Os agentes de tratamento devem adotar medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.” (Art. 46, caput)

Tal como no RGPD, este principio esta articulado com o “da responsabilizagéo e prestacao
de contas”, consistente na

“demonstracdo, pelo agente, da adogdo de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas
de protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas.” (Art. 6° X)

Embora a LGPD v& um pouco mais longe, prevendo que “A autoridade nacional podera [...]
sugerir a adocdo de padrdes e de boas praticas para os tratamentos de dados pessoais pelo Poder
Publico.” (Art. 32).

De igual modo e além de nas regras e medidas de seguranca, este principio tem uma
especial importancia no concernente as matéria “Da Responsabilidade e do Ressarcimento de
Danos” (Art.s 42 a 44) e das “San¢des Administrativas” (Art.s 52 a 54).

3. AS REGRAS DE SEGURANCA

Enquanto ponto de partida, resulta que do RGPD ndo consta a previsdo de serem

estabelecidas normas de seguranca vinculativas, a aprovar e/ou a auditar pela Comissdo Europeia,
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86 A seguranca dos dados na Igpd, brasileira

pelos Estados-membros, pelas Autoridades nacionais ou mesmo pelo CEPD — Comité Europeu para
a Protecéo de Dados.

Assim, apenas sdo indicados padrdoes genéricos, referidos como “medidas técnicas e
organizativas adequadas”, as quais deverdo ser determinadas em funcdo de critérios casuisticos,
resultantes de andlises de risco (Art.%s 25 n.% 1 e 2 e 32 n.° 1)14, ou de avaliagBes de impacto (Art.°
35.9), se estiverem reunidos 0s correspondentes pressupostos15.

O que afasta esta disciplina da prevista pela Diretiva ePrivacy16, remetendo explicitamente
para esquemas autorregulatérios, consistentes em codigos de conduta (Art.°s 40.° e 41.°) ou em
instrumentos de certificacdo (Art.°s 42.° e 43.9)17.

Porém, se o respetivo acatamento “pode ser utilizado como elemento para demonstrar o
cumprimento das obrigagdes” (Art.° 32.° n° 3), o certo &€ que ndo exime de eventuais
responsabilidades, apenas as podendo graduar (Art.° 83.° n.° 1 alinea d).

Mas, sendo o caso, também serdo de observar as regras em matéria de Ciberseguranca,
cujos regimes juridicos se sobrepbem. Antes de mais, relevam as presentes na Diretiva (UE)

2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas

14 pois, “Para determinar se ha uma probabilidade razodvel de os meios serem utilizados para identificar a
pessoa singular, importa considerar todos os fatores objetivos, como os custos e o tempo necessario para a
identificacdo, tendo em conta a tecnologia disponivel a data do tratamento dos dados e a evolugdo
tecnoldgica.” (Considerando 26). Sobre estas analises, numa perspetiva técnica, tem interesse o estudo de
Luisa A. Indcio Varandas dos SANTOS e Mério R. Monteiro MARQUES (2019), e, desde uma perspetiva juridica,
as consideracdes de Teresa Vale LOPES (2018), Joana MOTA (2019) e, ainda, de estudo de A. Barreto MENEZES
CORDEIRO (2018), cujas conclusdes sdo retomadas em A. Barreto MENEZES CORDEIRO (2020, pp. 317-322).

15 Além de seguir as “Orientacdes relativas a Avaliacdo de Impacto sobre a Protecdo de Dados (AIPD) e que
determinam se o tratamento é «suscetivel de resultar num elevado risco» para efeitos do Regulamento (UE)
2016/679 (Revistas e adotadas pela ultima vez em 4 de outubro de 2017), do Comité Europeu para a Protecdo
de Dados, a este propdsito e em geral, sdo de assinalar as referéncias breves de Luis PICA (2018) e as
consideragdes de Teresa Vale LOPES (2018) e Joana MOTA (2019), bem como e sobretudo o estudo de Bruno
PEREIRA e Jodo ORVALHO (2019).

16 A antes mencionada Diretiva relativa ao tratamento de dados pessoais e & prote¢do da privacidade no sector
das comunicagles eletrénicas, em cujos termos “O prestador de um servico de comunicagles eletrdnicas
publicamente disponivel adotara as medidas técnicas e organizativas adequadas para garantir a seguranca dos
seus servigos, se necessario conjuntamente com o fornecedor da rede publica de comunicagdes no que
respeita a seguranca da rede. Tendo em conta o estado da técnica e os custos da sua aplicacdo, essas medidas
asseguram um nivel de seguranca adequado aos riscos existentes. [pelo que] As autoridades nacionais
competentes devem ter competéncia para auditar as medidas tomadas por prestadores de servicos de
comunicacdes eletrdnicas acessiveis ao publico e para emitir recomendagdes sobre melhores praticas relativas
ao nivel de seguranca que estas medidas devem alcangar. [enquanto] a Comissdo poderd, apds consulta da
Agéncia Europeia para a Segurancga das Redes e da Informagdo (ENISA), do Grupo de Protegdo das Pessoas no
que respeita ao Tratamento de Dados Pessoais instituido nos termos do artigo 29.2 da Diretiva 95/46/CE, e da
Autoridade Europeia para a Protecdo de Dados, aprovar medidas técnicas de execucdo respeitantes as
circunstancias, ao formato e aos procedimentos aplicaveis aos requisitos de informacdo e notificacdo a que se
refere o presente artigo. Na aprovacdo dessas medidas, a Comissdao deve envolver todos os interessados, de
modo, designadamente, a ser informada sobre os melhores meios técnicos e econémicos disponiveis para a
aplicagdo do presente artigo.” (Art.2 4.2, n.% 1 e 5). Nesta particular, tém interesse as reflexdes de Carlos Pinto
de ABREU (2018).

17 Neste particular, temos j& as das Orientacbes 1/2018 relativas a “certificacdo e a definicdo de critérios de
certificacdo de acordo com os artigos 42.2 e 43.2 do Regulamento (Versdo 3.0, de 4 de junho de 2019),
adotadas pelo CEPD, e, embora em termos genéricos, sdo de lembrar os apontamentos de Luis PICA (2018) e
de Teresa Vale LOPES (2018).
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destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em toda a
Uniéo [Diretiva NIS / SRI]18, ja que

“Os Estados-Membros asseguram que o0s operadores de servicos
essenciais tomem as medidas técnicas e organizativas adequadas e
proporcionadas para gerir 0s riscos que se colocam a seguranca das
redes e dos sistemas de informacao que utilizam nas suas operacdes.
Essas medidas devem garantir um nivel de seguranca das redes e
dos sistemas de informacédo adequado ao risco em causa, tendo em
conta os progressos técnicos mais recentes.” (Art.° 14.°n.° 1).

Resultando que,

“Essas medidas devem garantir um nivel de seguranca das redes e
dos sistemas de informacgédo adequado ao risco em causa, tendo em
conta 0s progressos técnicos mais recentes, e devem ter em conta
[designadamente, a sua] conformidade com as normas internacionais”
(Art.° 16.°n.° 1 alinea e)

Ainda neste a&mbito e como referéncia, temos o Regulamento de Execucao (UE) 2018/151, da
Comissdo, de 30 de janeiro de 2018, que estabelece normas de execucdo da Diretiva (UE)
2016/1148 [...] no respeitante a especificacdo pormenorizada dos elementos a ter em conta pelos
prestadores de servicos digitais19 na gestéo dos riscos que se colocam a seguranca das redes e dos
sistemas de informacéo [...]". Designadamente, quando esclarece que

“As normas internacionais referidas no artigo 16.%, n.° 1, alinea e), da
Diretiva (UE) 2016/1148 sdo normas aprovadas por um organismo
internacional de normalizacdo, como referido no artigo 2.°, n.° 1,
alinea a), do Regulamento (UE) n.° 1025/2012, do Parlamento
Europeu e do Conselho [de 25 de outubro de 2012, relativo a
normalizacao europeia].” (Art.° 2.° n.° 5)

E pode ainda vir a ser viavel recorrer as normas constantes de um “sistema europeu de
certificacado de ciberseguranca” (Art.°s 51.° e 52.° do Regulamento (UE) 2019/881, de 17 de abril de
2019, relativo [...] a certificacdo da ciberseguranca das tecnologias da informacdo e comunicacéo
(Regulamento Ciberseguranca)20.

Em sintese, o Legislador europeu teve sempre por referéncia as normas internacionais
relevantes no que se refere a Seguranca da Informacédo, designadamente a Norma 1SO 27001, na

medida em que esta se ajusta a protecdo de dados pessoais21.

18 A propdsito desta disciplina, s3o de indicar as referéncias de Alexandre L. Dias PEREIRA (2018).

1% Enquanto “servigos digitais” s3o considerados os “1. Mercados em linha. [os] 2. Motores de pesquisa em
linha. [e os] 3. Servicos de computagdo em nuvem”, Art.2 4.2 c) e Anexo Ill da Diretiva NIS / SRI.

20 Estas questdes tém escapado ao interesse da nossa Doutrina juridica, mas sempre é de apontar o estudo de
Helena CARRAPICO e André BARRINHA (2018).

21 Sobre a Norma ISO 27001 (Por extenso, ISO/IEC 27001 - Tecnologia da informac&o - técnicas de seguranca -
sistemas de gestdo da segurancga da informacdo — requisitos) e sua implementag¢do no contexto do RGPD, sdo
de atender os Modelos propostos, ainda que desde a perspetiva da Seguranca da Informacdo, por José C.
Lourengo Martins et al. (2018) e, ainda mais recentemente, por José C. Lourenco Martins (2019), este tendo ja
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Por sua vez, na LGPD a abordagem é simétrica, pois se

Da mesma resulta que,

e, também,

“Os sistemas utilizados para o tratamento de dados pessoais devem
ser estruturados de forma a atender aos requisitos de seguranca, aos
padrdes de boas praticas e de governanca e aos principios gerais
previstos nesta Lei e as demais normas regulamentares” (Art. 49).

proativamente,

“A autoridade nacional podera dispor sobre padrées técnicos minimos
para tornar aplicavel o disposto no caput deste artigo, considerados a
natureza das informacdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de
dados pessoais sensiveis, assim como 0s principios previstos no
caput do art. 6° desta Lei.” (Art. 46 § 1°)

“[...] editar regulamentos e procedimentos sobre prote¢do de dados
pessoais e privacidade, bem como sobre relatérios de impacto a
protecdo de dados pessoais para 0S casos em que 0O tratamento
representar alto risco a garantia dos principios gerais de protecdo de
dados pessoais previstos nesta Lei” (Art. 55-J, XII).

De este modo, apenas em termos complementares

“Os controladores e operadores, no ambito de suas competéncias,
pelo tratamento de dados pessoais, individualmente ou por meio de
associacbes, poderdo formular regras de boas praticas e de
governanca que estabelecam as condi¢des de organizacao, o regime
de funcionamento, os procedimentos, incluindo reclamacbes e
peticdes de titulares, as normas de seguranca, os padrdes técnicos,
as obrigacbes especificas para os diversos envolvidos no tratamento,
as acdes educativas, os mecanismos internos de supervisédo e de
mitigac&do de riscos e outros aspectos relacionados ao tratamento de
dados pessoais.” (Art. 50, caput).

Sendo que “A autoridade nacional estimulara a adogao de padrdes técnicos que facilitem o
controle pelos titulares dos seus dados pessoais” (Art. 51) e “As regras de boas praticas e de
governanca deverdo ser publicadas e atualizadas periodicamente e poderdo ser reconhecidas e
divulgadas pela autoridade nacional.” (Art. 50, § 3°).

4. OS DADOS PESSOAIS E A LIMITACAO DO SEU TRATAMENTO

em atencdo a respetiva articulagdo com a Norma ISO/IEC 27701:2019, cujo Anexo D estabelece os

correspondentes critérios.
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Se, nos termos do RGPD, é considerado como “dado pessoal” toda

“informacgédo relativa a uma pessoa singular [fisica] identificada ou
identificavel («titular dos dados»)é considerada identificavel uma
pessoa singular [fisica] que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como
por exemplo um nome, um numero de identificacdo, dados de
localizacdo, identificadores por via eletrébnica ou a um ou mais
elementos especificos da identidade fisica, fisiolégica, genética,
mental, econémica, cultural ou social dessa pessoa singular [fisica]”
(Art.0 4.0 1)%2,

Em contrapartida, da LGPD apenas consta uma definicdo muito sintética de “dado pessoal’,
como a

“informagdo relacionada a pessoa natural identificada ou
identificavel’, sem indicagao de identificadores (Art. 5, I). Mas, a
mesma deve ser integrada com a de “dado pessoal sensivel: [que é 0]
dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater
religioso, filoséfico ou politico, dado referente & saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural” (Art. 5, Il) e “Poderdo ser igualmente considerados como
dados pessoais, para os fins desta Lei, aqueles [dados] utilizados
para formacdo do perfil comportamental de determinada pessoa
natural, se identificada.” (Art. 12 § 2)

A delimitando, negativamente, pela de “dado anonimizado: [enquanto] dado relativo a titular
que néo possa ser identificado [...]" (Art. 5, 1l1).

Isto, sem esquecer o Regulamento do Marco Civil da Internet, o qual, complementarmente, o
define como o

“dado relacionado a pessoa natural identificada ou identificavel,
inclusive numeros identificativos, dados locacionais ou identificadores
eletrbnicos, quando estes estiverem relacionados a uma pessoa.”
(Art. 14 1).

22 0 que inclui os quase-identificadores e os metadados, como os registros de conexdo [no Brasil, definidos pelo
Marco Civil como “o conjunto de informacGes referentes a data e hora de inicio e término de uma conexdo a
internet, sua duragdo e o endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados”
(Art. 5, VIII)]. Até, porque “As pessoas singulares [fisicas] podem ser associadas a identificadores por via
eletrdnica, fornecidos pelos respetivos aparelhos, aplicagdes, ferramentas e protocolos, tais como enderegos IP
(protocolo internet) ou testemunhos de conexdo (cookie) ou outros identificadores, como as etiquetas de
identificacdo por radiofrequéncia. Estes identificadores podem deixar vestigios que, em especial quando
combinados com identificadores Unicos e outras informacgées recebidas pelos servidores, podem ser utilizados
para a definicdo de perfis e a identificacdo das pessoas singulares [fisicas].” (Considerando 30 do RGPD). Nesta
matéria, ha ainda que atender ao contetdo do Parecer 4/2007 sobre o “conceito de dados pessoais”, de 20 de
junho de 2007, do GT 29, assim como a Jurisprudéncia do Tribunal de Justica da Unido Europeia, a qual
culminou no Acérddo proferido no Processo C-582/14, Patrick Breyer, de 19 de outubro de 2016. Na Doutrina,
s3o de atender as consideraces de Filipa Urbano CALVAO (2015), esta ainda durante as negociacdes do
Regulamento Geral, e de Mafalda Miranda BARBOSA (2017), tal como o estudo de A. Barreto MENEZES
CORDEIRO (2018), cujas conclusGes sdo retomadas em A. Barreto MENEZES CORDEIRO (2020, pp. 107-131),
ademais do comentario a definigdo por parte de Alexandre Sousa PINHEIRO (2018 b).
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Por sua vez, embora tenha por objetivo primeiro o da garantia dos direitos dos titulares dos
dados, a limitacdo do respetivo tratamento desempenha também uma funcéo relevante no que se
refere & seguranga, estando subjacente as correspondentes disciplinas. Isto, tanto por reduzir os
riscos em casos de incidentes, quanto por dificultar, ou até mesmo impossibilitar, a utilizacdo de
ferramentas analiticas de Big Data, melhor dizendo de “megadados”23-24

Assim, no RGPD é enunciado o principio da «minimizacdo dos dados», ja que estes devem
ser “Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as
quais sdo tratados” (Art.° 5.° n.° 1 alinea c). O que tem também uma dimensao temporal, 0 que o
articula com o principio da «limitacdo da conservacao», sendo aqueles apenas “Conservados de uma
forma que permita a identificacdo dos titulares dos dados apenas durante o periodo necessario para
as finalidades para as quais s&o tratados [...]" (Art.° 5.° n.° 1 alinea d)25.

Consequentemente,

“[...] o responsavel pelo tratamento [controlador] aplica, tanto no
momento de definicdo dos meios de tratamento como no momento do
préprio tratamento, as medidas técnicas e organizativas adequadas
[...] destinadas a aplicar com eficacia os principios da protecdo de
dados, tais como a minimizagdo.” (Art.° 25.°n.° 1).

O que é depois especificado, dado que

“O responsavel pelo tratamento aplica medidas técnicas e
organizativas para assegurar que, por defeito [por omisséo], sé sejam
tratados os dados pessoais que forem necessarios para cada

23 Como dé conta explicita o Parecer 3/2013 do GT 29, sobre a “limitac3o de finalidade”, de 2 de abril de 2013,
“O termo “Megadados refere-se ao aumento exponencial da disponibilidade e da utilizacdo automatizada de
informacdes: refere-se a conjuntos de dados digitais gigantescos detidos por empresas, governos e outras
organizacGes de grandes dimensdes, que sdo depois extensivamente analisados (dai o nome ‘analitica’) com
recurso a algoritmos informaticos.”

24 Quanto as implicagdes do tratamento destes “megadados”, a Autoridade Europeia para a Prote¢do de Dados
tem sido bastante assertiva, desde o Parecer preliminar “Privacidade e competitividade na era dos grandes
volumes de dados: a articulagdo entre a protecdo de dados, a lei da concorréncia e a prote¢do do consumidor
na Economia Digital”, de 14 de marco de 2014, reforcado pelo Parecer 4/2015 “Rumo a uma nova ética digital:
dados, dignidade e tecnologia”, de 11 de setembro de 2015, logo seguido do Parecer 7/2015 “Corresponder
aos desafios dos Grandes Volumes de Dados: Um apelo a transparéncia, controlo do utilizador, protecdo de
dados desde a concecdo e responsabilidade”, de 19 de novembro do mesmo ano, entretanto atualizado pelo
Parecer 8/2016 “Aplicagdo efetiva da legislagdo na economia digital”, de 23 de setembro de 2016. Por sua vez,
o Grupo de Trabalho do Artigo 29.9, que enfrentara estes problemas, pela primeira vez, no seu Parecer 2/2010,
sobre “a publicidade comportamental em-linha”, voltou a aborda-los com o Parecer 5/2012, sobre a
“Computacdo em Nuvem”, de 1 de julho de 2012, e pelo Parecer 3/2013, sobre “limitacdo de finalidade”, antes
referido, bem como e sobretudo pela “Declaragdo do Grupo do Artigo 29.2 sobre o impacto do
desenvolvimento da Big Data na protecdo das pessoas relativamente ao tratamento dos seus dados pessoais
na UE”, de 16 de setembro de 2016. A este propdsito e em termos gerais, temos as referéncias de Catarina
Sarmento e CASTRO (2016), assim como o meu estudo de 2016, no ambito do Direito Privado, e o de Maria
Eduarda GONCALVES (2016), no do Publico, seguidos do de Ana Alves LEAL (2017), podendo ainda indicar a
abordagem juridica interdisciplinar que publiquei em 2019.

%5 Sobre o conteldos deste(s) principio(s) sdo de indicar as referéncias breves de Alexandre Sousa PINHEIRO
(2018 b) e de A. Barreto MENEZES CORDEIRO (2020, pp. 158-131) e ainda as do meu estudo com Cristiana
Teixeira SANTOS (2018).

Revista do Direito [ISSN 1982-9957]. Santa Cruz do Sul, n. 59, p. 80-103, jan./abr. 2020.
https://online.unisc.br/seer/index.php/direito/index



Masseno, M.D. 91

finalidade especifica do tratamento. Essa obrigacdo aplica-se a
guantidade de dados pessoais recolhidos, a extensdo do seu
tratamento, ao seu prazo de conservacao e a sua acessibilidade. Em
especial, essas medidas asseguram que, por defeito, os dados
pessoais ndo sejam disponibilizados sem intervencdo humana a um
numero indeterminado de pessoas singulares [fisicas].” (Art.° 25 n.°
2).

O mesmo principio releva, ainda, a proposito das “regras vinculativas aplicaveis as empresas”
nas transferéncias de dados pessoais para paises terceiros ou organizacdes internacionais (Art.° 47.°
n.° 1 alinea d) ou do “tratamento para fins de arquivo de interesse publico ou para fins de investigacao
cientifica ou historica ou para fins estatisticos” (Art.° 89.°n.° 1).

Por sua vez, na LGPD é enunciado o “Principio da necessidade”, consistindo este na
“limitagdo do tratamento ao minimo necessario para a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relacdo as finalidades do
tratamento de dados” (Art. 6.°, 1), tendo também limites temporais, nomeadamente com a
“verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou

pertinentes ao alcance da finalidade especifica almejada” (Art. 15, ).

5. A ANONIMIZACAO E A PSEUDONIMIZACAO

Antes de tudo o mais e no que concerne ao RGPD, é necessério afirmar que a anonimizacgéo,
enquanto técnica destinada a garantir a seguranga dos dados pessoais, nem sequer a referindo no
seu articulado. Por isso,

“[...] Os principios da protecado de dados nao deverédo, pois, aplicar-se
as informacdes andnimas, ou seja, as informagdes que ndo digam
respeito a uma pessoa singular identificada ou identificavel nem a
dados pessoais tornados de tal modo an6nimos que o seu titular ndo
seja ou ja ndo possa ser identificado. O presente regulamento nao
diz, por isso, respeito ao tratamento dessas informacdes andnimas,
inclusive para fins estatisticos ou de investigacdo.” (Considerando 26,
in fine)

Mais explicito ainda é o Regulamento (UE) 2018/1807, de 14 de novembro de 2018, relativo a
um regime para o livre fluxo de dados nédo pessoais na Unido Europeia, o qual complementa o RGPD.
Este, além de distinguir “dados pessoais” de “dados ndo pessoais” e de restringir a sua aplicacéo a
estes, incluindo as situagbes em que ambos “estejam indissociavelmente ligados”, reitera a
imperatividade dos regimes de protecdo dos dados pessoais (Art.°s 2.°n.°2 e 3.°21).

E, mais ainda, deixa em evidéncia que

“A internet das coisas, a inteligéncia artificial e a aprendizagem
automatica, que estdo em expansao, representam grandes fontes de
dados ndo pessoais, por exemplo, em consequéncia da sua utilizacao
em processos automatizados de produc¢éo industrial. [Concluindo que]
Se o0s progressos tecnolégicos permitirem transformar dados
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anonimizados em dados pessoais, esses dados devem ser tratados
como dados pessoais, e 0 Regulamento (UE) 2016/679 deve ser
aplicado em conformidade.”?6-27,

Isto, porque a identificacdo a partir de dados an6nimos, ou a re-identificacdo de dados
anonimizados, passaram a ser tecnicamente viaveis, designadamente com base nas analiticas de Big
Data28.

O que nos permite concluir que, na Unido Europeia, vigora um limite movel entre os “dados
pessoais” e os “dados ndo pessoais”, com uma tendéncia expansiva dos primeiros, a medida que a
tecnologia o permita. O que exige uma atitude de prevencdo e de precau¢do permanentes por parte
de quem assume beneficiar do respetivo tratamento, com o0s inerentes riscos e sem exclusdo das
respetivas responsabilidades, retomando o antigo brocardo cuius commoda eius et incommoda.

Diferentemente do que sucede com a anonimizacdo, a pseudonimizacdo é definida pelo
RGPD, como

“[...] o tratamento de dados pessoais de forma que deixem de poder
ser atribuidos a um titular de dados especifico sem recorrer a
informacdes suplementares, desde que essas informacdes
suplementares sejam mantidas separadamente e sujeitas a medidas
técnicas e organizativas para assegurar que os dados pessoais nédo
possam ser atribuidos a uma pessoa singular identificada ou
identificavel” (Art.° 4.° 5).

E além de ser fortemente sugerida29, surge qualificada como constituindo uma “medida

técnica adequada para assegurar um nivel de seguranga adequado ao risco” (Art.° 32 n.° 1 alinea c).

26 Ao que acresce o explicitado pela Comissdo Europeia na sua Comunicacdo, interpretativa, “Orientacbes
sobre o regulamento relativo a um quadro para o livre fluxo de dados ndo pessoais na Unido Europeia”
(COM(2019) 250 final, de 25 de maio de 2019), com referéncias especificas e desenvolvidas quanto a esta
questdo, concluindo que “[...] se determinados dados ndo pessoais puderem ser associados a uma pessoa de
qualquer forma, tornando-os direta ou indiretamente identificaveis, devem ser considerados dados pessoais.
[e, do mesmo modo] Aplicam-se as mesmas regras [as relativas ao tratamento de dados pessoais] quando a
evolugdo da tecnologia e da analise de dados torna possivel a conversdo de dados anonimizados em dados
pessoais.”

27 Nesta matéria, é fundamental o Parecer n.2 5/2014, sobre “técnicas de anonimizac¢io”, de 10 de abril, do GT
29, e, sobre a mesma, comegamos por dispor das consideragdes de Catarina Sarmento e CASTRO (2016), sendo
que, logo apds a publicagdo do RGPD, esta questdo foi identificada e analisada por Ana Alves LEAL (2017), a
propdsito das implicacGes da Big Data, entretanto, a questdo foi enfrentada por A. Barreto MENEZES
CORDEIRO (2018), a propdsito dos limites da “identificabilidade”, retomando-a A. Barreto MENEZES CORDEIRO
(2020, pp. 126-131); porém, permito-me remeter para o meu estudo sobre os limites entre ambos os
Regulamentos referidos, ja publicado em 2020.

28 Neste mesmo sentido, com uma assertividade crescente, foi-se pronunciando o GT 29, designadamente, no
Parecer n.2 7/2003, de 12 de dezembro, sobre a “reutilizacdo de informacdes do setor publico e a protecdo dos
dados pessoais”, no Parecer n.2 6/2013, de 5 de junho, sobre “dados abertos e reutiliza¢cdo de informagdes do
setor publico (ISP)”, de 5 de junho, e, sobretudo, de um modo muito detalhado, no Parecer sobre as “técnicas
de anonimizagdo”, antes referido.

2 Desighadamente, no Considerando 26, segundo o qual, “Os dados pessoais que tenham sido
pseudonimizados, que possam ser atribuidos a uma pessoa singular mediante a utilizacdo de informagdes
suplementares, deverdo ser considerados informagGes sobre uma pessoa singular identificavel. Para
determinar se uma pessoa singular é identificavel, importa considerar todos os meios suscetiveis de ser
razoavelmente utilizados, tais como a selegdo, quer pelo responsavel pelo tratamento quer por outra pessoa,
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Mais ainda, constitui o “exemplo” de “medidas técnicas adequadas [...] destinadas a aplicar com
eficacia os principios da protecdo de dados, tais como a minimizacdo, e a incluir as garantias
necessarias no tratamento”, no contexto da protecdo de dados desde a concecado (Art.° 25.° n.° 1),
com a sua especificacdo a dever constar dos “cédigos de conduta” (Art.° 40.° n.° 2 alinea d) ou a ser
usada para fins de arquivo de interesse publico, ou para fins de investigacao cientifica ou histérica ou
para fins estatisticos (Art.° 89.° n.° 1).

Porém, o problema” esta em a re-identificacdo dos titulares dos dados pessoais ser ainda
mais facil tecnicamente que com a anonimizacéo, ndo o s6 com base nas analiticas de Big Data, mas
também por outras vias (v.g., por correlacdes, ou por noticias de jornal, ou por dados de utilizacao de
celulares ou de cartBes de crédito ou ainda por reversdo de pseudoénimos através de forca bruta), o
que é assumido no proprio RGPD30.

Dai a preocupagdo manifesta com os riscos inerentes a “inversdo ndo autorizada da
pseudonimizacdo”31. O que torna necessaria, ou muito aconselhavel, uma pseudonimizagéo forte,
incluindo os quase-identificadores, ja proxima das técnicas de cifragem [v.g., com uma atribuicdo
aleatoria de codigos, desligados dos dados originais, e ndo reversivel com a mesma tecnologia.

Em contraponto, a LGPD toma a anonimizacdo como uma referéncia técnica destinada a

garantir a seguranca do tratamento de dados pessoais e define-a como a

para identificar direta ou indiretamente a pessoa singular. Para determinar se ha uma probabilidade razoavel
de os meios serem utilizados para identificar a pessoa singular, importa considerar todos os fatores objetivos,
como os custos e o tempo necessario para a identificagdo, tendo em conta a tecnologia disponivel a data do
tratamento dos dados e a evolugdo tecnoldgica.”, mas também no Considerando 28, “A aplicagdo da
pseudonimizagdo aos dados pessoais pode reduzir os riscos para os titulares de dados em questdo e ajudar os
responsaveis pelo tratamento [controladores] e os seus subcontratantes [operadores] a cumprir as suas
obrigacGes de protecdo de dados. A introdugdo explicita da «pseudonimizagdo» no presente regulamento ndo
se destina a excluir eventuais outras medidas de protec¢do de dados”.

30 para comecar, se é certo que “A aplicacdo da pseudonimizacio aos dados pessoais pode reduzir os riscos
para os titulares de dados em questdo e ajudar os responsaveis pelo tratamento [controladores] e os seus
subcontratantes [operadores] a cumprir as suas obrigacdes de prote¢do de dados.” (Considerando 28) e, “A fim
de criar incentivos para aplicar a pseudonimiza¢do durante o tratamento de dados pessoais, devera ser possivel
tomar medidas de pseudonimizagao, permitindo-se simultaneamente uma analise geral, no ambito do mesmo
responsavel pelo tratamento [controlador] quando este tiver tomado as medidas técnicas e organizativas
necessarias para assegurar, relativamente ao tratamento em questdo, a aplicacdo do presente regulamento e a
conservacdo em separado das informacg@es adicionais que permitem atribuir os dados pessoais a um titular de
dados especifico.”, como explicita o Considerando 29. Alids, estas mesmas limitacGes constam do Parecer do
GT 29 sobre as “técnicas de anonimizag¢do”, ja referido.

31 pois “O risco para os direitos e liberdades das pessoas singulares [fisicas], cuja probabilidade e gravidade
podem ser varidveis, podera resultar de operagdes de tratamento de dados pessoais suscetiveis de causar
danos fisicos, materiais ou imateriais, em especial quando o tratamento possa dar origem a discriminacdo, a
usurpacdo ou roubo da identidade, a perdas financeiras, prejuizos para a reputacdo, perdas de
confidencialidade de dados pessoais protegidos por sigilo profissional, a inversdo ndo autorizada da
pseudonimizacdo, ou a quaisquer outros prejuizos importantes de natureza econdmica ou social}”,
Considerando 75, e “Se ndo forem adotadas medidas adequadas e oportunas, a violacgdo de dados pessoais
pode causar danos fisicos, materiais ou imateriais as pessoas singulares [fisicas], como a perda de controlo
sobre os seus dados pessoais, a limitagdo dos seus direitos, a discriminagdo, o roubo ou usurpagdo da
identidade, perdas financeiras, a inversdao ndao autorizada da pseudonimizac¢do, danos para a reputacdo, a perda
de confidencialidade de dados pessoais protegidos por sigilo profissional ou qualquer outra desvantagem
econdmica ou social significativa das pessoas singulares [fisicas]”, Considerando 85.
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“utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo” (Art. 5, XI).

Depois, é referida a propoésito da legitimidade “para a realizagdo de estudos por 6rgao de
pesquisa” (Art. 7, IV), mesmo no que se refere ao tratamento de dados sensiveis (Art. 11, Il ¢), desde
que indispensavel, assim como “na realizacado de estudos em saude publica”, neste ultimo caso a par
da pseudonimizacao (Art. 13, caput).

Adicionalmente, também justifica a conservagao dos dados anonimizados, “apés o término do
seu tratamento”, desde que “para finalidades [de] de estudo por érgao de pesquisa” (Art. 16, II).

Além de poder ser exigida, pelo titular dos dados, ao controlador, “a qualquer momento e
mediante requisicdo”, a anonimizacdo dos “dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei” (Art. 18 V), ficando ainda excluida a portabilidade dos
dados anonimizados (Art. 18 § 7°).

Porém e afastando-se do regime europeu, as suas limitagdes intrinsecas e temporais sao
assumidas ab initio pelo Legislador, por o critério indicado para a qualificagdo dos “dados
anonimizados” ter por referéncia os “meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento” (Art. 5, Ill), o mesmo valendo para a anonimiza¢do enquanto processo, como acabamos
de ver.

Mas, sendo certo que

“Os dados anonimizados nado serdo considerados dados pessoais
para os fins desta Lei, salvo quando o processo de anonimizacdo ao
qual foram submetidos for revertido, utilizando exclusivamente meios
préprios [i.e., ndo de ou por terceiros], ou quando, com esfor¢cos
razoaveis, puder ser revertido. § 1° A determinacdo do que seja
razoavel deve levar em consideracdo fatores objetivos, tais como
custo e tempo necessarios para reverter o processo de anonimizacao,
de acordo com as tecnologias disponiveis, e a utilizagdo exclusiva de
meios proprios.” (Art. 12).

0 que tem uma especial relevancia em termos de responsabilidade civil, pois se

“Responde pelos danos decorrentes da violagdo da seguranga dos
dados o controlador ou o operador que, ao deixar de adotar as
medidas de seguranca previstas no art. 46 desta Lei, der causa ao
dano.” (Art. 44, Paragrafo Unico)

a aplicacdo dos “meios técnicos razoaveis e disponiveis no momento do tratamento”, afastara a
correspondente ilicitude (Art. 43, 1ll), ndo torna sequer irregular o tratamento de esses dados, o
mesmo é dizer que

“[...] quando deixar de observar a legislacdo ou quando néo fornecer
a seguranca que o titular dele pode esperar, consideradas as
circunstancias relevantes, entre as quais [lll] as técnicas de
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tratamento de dados pessoais disponiveis a época em que foi
realizado.” (Art. 44).

O mesmo vale para as san¢fes administrativas, sendo critério de apreciacdo da respetiva
conduta

“[...] a adocao reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados ao
tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso Il do § 2° do art. 48 desta Lei” (Art. 52 § 1°, VIII).

Em termos substancialmente analogos aos do RGPD, a pseudonimizagéo € identificada como

“[...] o tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de
informacéo adicional mantida separadamente pelo controlador em
ambiente controlado e seguro” (Art. 13 § 4°).

No entanto, a mesma apenas surge a proposito da “realizacao de estudos em saude publica,
[para os quais] os 6rgaos de pesquisa poderao ter acesso a bases de dados pessoais”, como uma
alternativa, menos exigente, a anonimizacao (Art. 13, caput). Embora podendo empregue em geral,
ao ser uma das possiveis

“[...] medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou
ilicitas de destruicdo, perda, alteracdo, comunicagao ou difusao.” (Art.
6, VII)

ou, mais especificamente, uma das

“[...] medidas de seguranga, técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracgéo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito.”
(Art. 46)

Porém, ao ndo existir uma previsdo analoga a anonimizagdo, no que se relativa a
determinacéo de regras técnicas de seguranca pela autoridade nacional (Art. 12 83°), apenas releva o
poder genérico de esta dispor “padrdes técnicos minimos”, também a este proposito (8 1° do Art. 46).

Consequentemente, fica mais dificil afastar a ilicitude em caso de incidente de seguranca, no

que se refere a responsabilidade civil e as sanc8es administrativas.

6. A CIFRAGEM

Esta é referida quase a medo pelo RGPD, o qual ndo a define, surgindo sempre a par da

pseudonimizacdo, a proposito dos tratamentos que ndo tenham por base o consentimento dos
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titulares dos dados (Art.° 7.° n.° 4 alinea e), da seguranca no tratamento (Art..° 32.° n.° 1 alinea a) e,
sobretudo, da isencao de responsabilidades no caso de ocorrerem incidentes de seguranca (Art.° 34.°

n.° 3 alinea a), sempre que

“O responsavel pelo tratamento [controlador] tiver aplicado medidas
de protecdo adequadas, tanto técnicas como organizativas, e essas
medidas tiverem sido aplicadas aos dados pessoais afetados pela
violacdo de dados pessoais, especialmente medidas que tornem os
dados pessoais incompreensiveis para qualquer pessoa nédo
autorizada a aceder a esses dados, tais como a cifragem.”

Embora, devamos ter presente que a “cifragem dos dados pessoais”, s6 por si, nao baste
(Art.2 32.° n.° 1 alinea a), por a mesma apenas poder garantir a confidencialidade dos dados, n&o as
respetivas integridade e disponibilidade32. O que em especial a aconselha perante “grandes riscos”,
designadamente perante o tratamento de “categorias especiais de dados pessoais” [dados sensiveis]
(Art.2 9.9), na sequéncia de avaliacdes de impacto (Art.° 35.9).

Ainda assim, a cifragem, e mesmo uma cifragem forte, sem acesso por quaisquer terceiros,
inclusive com autorizacéo judicial, tem vindo a ser proposta ou defendida institucionalmente na Uni&o
Europeia ainda que no plano da Soft Law:33.

J& na LGPD a cifragem néo é, sequer, mencionada, embora esteja implicita quando refere
que

“No juizo de gravidade do incidente, sera avaliada eventual
comprovacao de que foram adotadas medidas técnicas adequadas
que tornem os dados pessoais afetados ininteligiveis, no ambito e nos
limites técnicos de seus servigos, para terceiros ndo autorizados a
acessa-los.” (Art. 48 § 3°).

Pelo que estara s6 entre as

“[...] medidas de seguranga, técnicas e administrativas aptas a
proteger os dados pessoais de acessos nado autorizados e de
situagBes acidentais ou ilicitas de destruicdo, perda, alteragédo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito.”
(Art. 46)

32 Dai, o carater cumulativo das medidas de seguranca (Art. 32 n.2 1), ou seja, “A capacidade de assegurar [n3o
so] a confidencialidade, [mas também a] integridade, disponibilidade e resiliéncia permanentes dos sistemas e
dos servicos de tratamento” (b), “A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais
de forma atempada no caso de um incidente fisico ou técnico” (c) e ainda “Um processo para testar, apreciar e
avaliar regularmente a eficacia das medidas técnicas e organizativas para garantir a seguranca do tratamento.”
(d).

33 Como ocorreu, reiteradamente, com a Declara¢do Conjunta da Europol e da ENISA, de 20 de maio de 2016,
sobre “uma investigacdo criminal licita que respeite a protegao dos dados no século XXI”, a Resolugdo sobre “a
luta contra a cibercriminalidade”, do Parlamento Europeu, de 3 de outubro de 2017 (2017/2068(INI) e, mais
ainda, a “Declaragdo sobre a cifragem e o seu impacto na protegdo das pessoas singulares ([fisicas]
relativamente ao tratamento dos seus dados pessoais na EU”, de 11 de abril de 2018, do GT 29.
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Embora, tal como no RGPD, também néo baste, s6 por si, para afastar a responsabilidade
civil ou san¢Bes administrativas, pois pode ndo ser viavel reverter ou mitigar os efeitos do incidente
de seguranca (Art. 48 § 1°, VI, e § 2°, II), por sua natureza, a cifragem é a técnica mais pertinente
para prevenir danos maiores, tal como se verifica no RGPD.
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